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1 Introduccion

InprOTech Guardian es una herramienta de descubrimientos de activos y
monitorizacion y deteccion de anomalias, capaz deidentificar amenazas de
ciberseguridad en entornos industriales. Analiza el trafico de red, identifica los activos
en la misma, genera informes comprensibles, y eleva alertas mediante el uso de reglas
estaticas, firmas de IDS e inteligencia artificial con el fin de mitigar amenazas en la red
industrial.

La interfaz de InprOTech Guardian es altamente interactiva, facil de entender y
manejable. Ademas, se encuentra tanto en espafiol como en inglés.

Esta interfaz esta desarrollada utilizando el framework Angular siguiendo las mejores
practicas y metodologias de seguridad para garantizar una navegaciéon segura de la
informacion.

Mediante la aplicacién InprOTech Guardian el usuario tendra una visién y un
conocimiento completo de los siguientes aspectos:

- Dashboard continuo: Panel con autorrefresco para monitorizar los aspectos
principales de activos, amenazas y reporting 24x7 en un centro de operaciones.

- Resumen de activos: Visualizacion del nimero de dispositivos conectados a la
red, clasificados segin el modelo PURDUE.

- Accesos rapidos: A alertas, vulnerabilidades, algoritmos y reglas activas.

- Grafica de trafico de red: Grafico del trafico generado, tanto emitido como
recibido, en las dltimas 24 horas y comparado con el mismo periodo de tiempo
de 7 dias antes.

- Grafico de alertas: Grafico de las alertas recibidas de los ultimos 7 dias,
diferenciadas por colores segin su nivel de severidad y la tendencia que éstas
siguen a lo largo del tiempo.

- Mapeo de la red: Visualizacién de todos los dispositivos de la red, cémo estan
conectados y como esta estructurada la red de la organizacion. También se
visualizaran todos aquellos dispositivos conectados y que no han sido
considerados como legitimos.

- Gestor de dispositivos: Listado de activos, ya sea por cable o inalambricos, para
su identificacién y administracion. Desde la identificaciéon y el etiquetado de
dispositivos hasta la inclusiéon de dispositivos en la lista negra segun su nivel
critico. El usuario, ademas, podra definir campos personalizables para clasificar
y filtrar los dispositivos de la red, teniendo a su disposicién un inventario virtual
de los campos que ha creado y que podra organizar, filtrar y exportar.

- Gestor de alertas: Listado de eventos y alertas en la red OT de la organizacion,
clasificadas segun su nivel de severidad. Estdn codificadas por colores y
detalladas con informacion dindmica. Seran clasificadas segin su estado
(resueltas y silenciadas), y se generan en base a heuristicos, firmas de IDS e
inteligencia artificial/machine learning.

- Integracion con terceros sistemas (SIEM): Guardian provee la capacidad de
enviar las alertas activas generadas a un tercer sistema como puede ser un SIEM
(Security Information and Event Management), para su ingesta y correlacién con
otras fuentes de logs. Para ello, hace uso del protocolo syslog.
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- Gestor de vulnerabilidades: Posibilidad de realizar escaneres de
vulnerabilidades bajo peticiéon del cliente y unicamente a los dispositivos
seleccionados (en desarrollo).

- Lista de comunicaciones: Listado con todas las comunicaciones que se han
realizado entre los dispositivos OT de la red de la organizacion, e informacion
acerca de ellas.

- Generacion de reportes: Recopilacion de informacién acerca de la red,
dispositivos, indicadores, etc., para futuros analisis y verificaciones tanto a nivel
técnico como de negocio.

Es importante destacar que ademas del propio uso del aplicativo, el servicio implica una
serie de preparativos para el onboarding, que pasan por una adecuada toma de datos,
despliegue, instalacion, y fine-tuning de la solucién para sacarle el maximo partido, en
base a acciones como las que se indican en la siguiente seccion.

2 Primeros pasos

2.1 Acceso ala consola web

Primeramente, se ha de acceder al navegador e introducir la direccién http://[1P]:9000,
en donde IP es la direccion asignada a la interfaz de gestidn.

InprOTech

INICIAR SESION

Pantalla de acceso a InprOTech Guardian

En todo momento, podra seleccionar el idioma de su eleccidn en el icono del mapamundi
(inglés o espaiiol).

El usuario debera autenticarse, introduciendo el nombre de usuario y contrasefia que se
le ha asignado. En caso de tener el segundo factor de autenticacion activado, debera
introducir adicionalmente el token de un solo uso recibido via email en su cuenta de
correo de usuario del servicio.

El usuario podra ser:

- Admin Inprotech: Tendra acceso a toda la informacién presentada por la
aplicacion y podra realizar las configuraciones que considere oportunas de
algoritmos, IDs de fabrica, modos de produccion, etc.
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- Admin Fabrica: Acceso similar a el caso anterior, excepto a la parte especifica
de configuracién mencionada.

- Operador Guardian: Usuario exclusivo de lectura. Contara con acceso a la
descarga de manuales, reportes y, exportacién de resultados de bisquedas y
determinados listados (Dispositivos, Alertas, Vulnerabilidades, Comunicaciones,
Andlisis del trafico, etc.).

En el caso de que el usuario haya olvidado o bloqueado su contrasefia, tendra la opcién
de recuperarla, pulsando sobre la opcién de “Olvidé mi contraseia”.

InprOTech "::::::-rmm o

S Volver CONTINUAR

Pantalla de recuperacion de contrasefia

Al Introducir el correo electrénico, en caso de ser valido, se le enviara un enlace a dicho
correo para poder restablecer la contrasefa de acceso mediante un token de un solo uso.

*Esta funcionalidad, asi como otras necesarias para las actualizaciones de software de
Guardian o acceso remoto, requieren que exista conectividad entre el sistema y ciertos
servicios de Inprosec o internet, por lo que se facilitard la lista de reglas a aplicar en el
cortafuegos.

2.2 Organizacion de lista de dispositivos

Se ha de organizar el listado de dispositivos mediante la declaraciéon del nombre de cada
dispositivo, asi como, su nivel PURDUE y su estado (Ver Anexo I). Mediante esta
declaracion, el usuario contara con una mayor facilidad para la identificacién de cada
dispositivo en las distintas ventanas de la aplicacion, y asi poder realizar las gestiones
en cada dispositivo con mayor agilidad, asi como extraer mas valor del servicio.

El usuario debera dirigirse a la lista de dispositivos, pulsando en el icono ® de la
parte de la izquierda de la pantalla y seleccionando la pestafia “Lista de dispositivos”.
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Para poder modificar un dispositivo, tendremos que pulsar sobre el botén y se

abrir la siguiente pestafia.

| Detalles Dispositivo

NIVEL PURDUE

Firewall 4

M FABRICANTE

Check Point Software

Technologies
- 0 5¢0F
- 1D SONDA
e
No aplica
SCoNG
HIGH
OLTIMA CONEXION
24/05/2024 120320 TIMO SCORNG
e 27/05/2024 03:3820
Firewall
Cerrar

Desplegable de detalles de dispositivo

Posteriormente debera pulsar el boton de cada uno de los dispositivos de la lista

| Editar Dispositivo

Ir a detalles

Nombre
(o J
Tipo Nivel Purdue

- O] [ Nivel 4 O]
Fljado* Critico* Autorizado®
5i0 No@® si0) No@® Si@® No(C

* Campos obligatorios

Cancelar

Pantalla de editado de dispositivos

Y rellenar manualmente los campos de nombre de dispositivo, nivel PURDUE al que
pertenece el equipo y, seleccionar su estado indicando si el dispositivo se encuentra
fijado, critico y/o autorizado (ver definiciones en Anexo I).
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Q

Para hacer cambios masivos de manera mas agil, esta configuraciéon anterior puede

realizarse directamente en la lista de activos pulsando el icono del candado “ ,y
aceptando en el pop-up de confirmacién.

Una vez realizado lo anterior, se pulsara el botén “Guardar” para hacer efectivos los
cambios en el sistema.

2.3 Configuracion de reglas

El sistema Guardian realiza la deteccién de amenazas en base a multiples criterios
basados en comportamiento, como son:

- Amenazas basadas en reglas predefinidas parametrizables
- Amenazas basadas en firmas de IDS

- Amenazas basadas en algoritmos de IA/ML

- Amenazas basadas en algoritmos de IA/ML

- Amenazas de tipo Honeypot

El usuario debera configurar qué reglas desea que sean operativas para el analisis de la
red de su organizacién, asi como los rangos de tiempos para obviar cada una de las
alarmas si lo considera oportuno. Esto se haria de mutuo acuerdo con InprOTech en el
onboarding; a priori el usuario s6lo vera las reglas y umbrales, pero no podra editarlas.

El rango de tiempo para obviar una regla significa que podemos establecer un umbral o
periodo de tiempo en el que las reglas establecidas no generaran una alerta en un
escenario idéntico, y de esta forma evitar avisos y alertas innecesarias de las que ya
somos conscientes.

Adicionalmente, podran configurarse otros parametros. Se detallara mas adelante. Para

la configuracién de estos rangos de tiempo, pulsaremos el boton @ del menu
izquierdo de la pantalla y pincharemos en Deteccién de Amenazas > General > Amenazas
basadas en reglas, VER ESTADO.

@ Guardian
iy inprorics

" Configuracion

® N | Estado general
A & usuario
DETECCION DE AMENAZAS
- Estado de mecanismos de deteccisn
L auanzanes menazas menazas menazas
# oaneral o Cusudus Qusadus :asudus
k] & Preferencios en reglas en IA/ML en firmas
5 venesTapo — veresTioo
Pantalla de estados mecanismos de deteccion
| Motor de reglas 6Reglas E
NOMBRE ESTADO UMBRALES ACCIONES
(] MuevoDispositive Production 1
9 NuevaCenexion Production 1
9 AnomaligEnPuerto Production 1
] IPpublica produetion 1
] Fingerprinting Production 5-3-3
(] AtaqueARP Production 1
Pantalla motor de reglas
C/ Maria Berdiales. 20 42 pl ic. 8 www.inprosec.com
aria Berdiales 2 planta ag. @ . .
3é203 ’ p pag info@inprosec.com
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En la columna de umbrales, podremos ver rapidamente los configurados por cada regla.

UMBRALES ACCIONES

1

NEEENEE

Pantalla de umbrales

En la columna de acciones podremos editar estos parametros.

| Editar regla

‘ Produccion

* Campos obligatorios

Snceiy m

Pantalla de edicion de regla

Adicionalmente, en esta seccidn se incluira una vez esté disponible, la configuracién de
la mensajeria asociada a notificaciones de alertas que se deseen recibir, y de los reportes.

2.4 Ajustes

La configuracion basica de los datos del perfil de usuario, la configuracién de seguridad
y las preferencias de notificacién de alertas se encuentran en la secciéon Configuracién
de la Guia rapida. Se recomienda revisarlos y adaptarlos a las necesidades del entorno.

2.5 Configuracion de reportes

Por el momento, los reportes se generan de forma automadtica con periodicidad semanal.

2.6 Dashboard continuo (opcional)

Si le interesa poder consultar de forma permanente el estado de Guardian y los
principales indicadores asociados (dispositivos no autorizados, trafico de red, alertas,

C/ Maria Berdiales, 20 42 plant 4e. 9 @ www.inprosec.com
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etc.), puede disponer del Dashboard principal de Guardian en un monitor en su sala de
operaciones con autorrefresco cada 5 minutos.

Para ello, contacte con su Soporte de Guardian y solicite la creacién de un usuario de
Monitorizacion.

2.7 Exportacion de alertas (opcional)

Si el cliente lo desea, puede contactar con su Soporte de Guardian para que habiliten el
envio automatico de las alertas generadas a un servidor syslog de un SIEM o similar,
para su ingesta y correlaciéon® con otras fuentes de logs.

Lo Unico que debe proporcionar, es la IP y puerto a la que desee que se envien los
mensajes.

* A estos efectos es importante sefialar que todas las fechas que devuelve la aplicacion
web se muestran en hora UTC.

2.8 Escaner activo de dispositivos (opcional)

Si el cliente lo requiere, puede contactar con su Soporte de Guardian para habilitar el
motor de consultas activas a los dispositivos, para obtener propiedades adicionales de
los nodos (versién de firmware, puestos abiertos y servicios en ejecucion en los mismos,
entre otros).

Consulte la seccion Escaner de Dispositivos dentro de Manejo de aplicacién web para
mas detalle.

2.9 Analisis de dispositivos inalambricos (opcional)

Si se desea, y las sondas recolectoras de trafico tienen el hardware adecuado para ello,
puede contactar con su Soporte de Guardian para habilitar el escaneo de dispositivos
inalambricos en las inmediaciones de las sondas.

Consulte la seccion Lista de dispositivos inalambricos dentro de Manejo de aplicacion
web para mas detalle.

2.10 Licencias

Esta capacidad permitird proveer el servicio de Guardian a un cliente o proveedor
unicamente de manera temporal, generalmente con propoésitos de testing o validacion.

2.11 Control de acceso y roles

Esta funcionalidad permitira controlar el acceso y las acciones de los usuarios en el
sistema. Esta implementacion proporciona una capa adicional de seguridad y privacidad
en el manejo de la informacidn y los recursos del sistema.
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Este sistema de control de acceso y roles cuenta con las siguientes caracteristicas:

- Roles y permisos predefinidos: Se podran establecer diferentes roles y
permisos predefinidos en el sistema, los cuales se otorgaran para determinar sus
niveles de acceso y control en el sistema.

- Asignacion de permisos a usuarios y grupos: El sistema permite asignar
permisos a los usuarios y grupos en funcion a sus roles y responsabilidades en
la organizacién.

- Gestion de grupos de usuarios: Deben establecerse grupos de usuarios para
permitir la asignacién de permisos a multiples usuarios al mismo tiempo, lo que
facilitara la gestién de los permisos.

- Control de acceso a recursos: El sistema permitira el control de acceso a los
diferentes recursos de Guardian mediante la asignacion de permisos especificos.

Los roles que se implementaran seran los siguientes:

- INPROTECH: Acceso total a la configuracion, operacién del servicio, logs, etc.,
incluyendo la capacidad de pasar de training a produccién o modificar el set de
algoritmos de IA cuando aplique.

- ADMINISTRADOR: Modo privilegiado de usuario fabrica, podra hacer cambios
en los datos que puede ver en el front, como por ejemplo los datos de los
dispositivos listados, o poder marcar las alertas como resueltas o silenciarlas.

- OPERADOR: Modo estandar de usuario fabrica, con permisos mas restringidos.
Solo podra ver los datos y descargar los reportes o los CSV.

2.12 Campos personalizables

Si el usuario considera que en la lista de dispositivos se pueden afladir nuevos campos
que permitan una mejor catalogacién, pueden definirlos en formato clave-valor por
medio de importaciones a partir de un archivo “.csv”.

Basta con afiadir un nuevo archivo desde el botén E del panel de dispositivos,
incluyendo en las filas los dispositivos que deseemos junto con los nuevos campos
personalizables en cualquiera de los formatos explicado en la seccion 4.2.2.1.

Al cargar los campos, se podran comprobar desde el panel de dispositivos, bien pulsando
sobre el enlace “Mostrar campos” de los dispositivos que los tengan configurados o

pulsando sobre “Detalles Dispositivo” para continuar haciendo clic sobre el boton
“Campos personalizados”.

I Detalles DiSPOSitiVO [@ campos personalizados ” /. Editar

Esto abrira un nuevo modal que permitira consultarlos.
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| Campos personalizados

Operario: "RS"

Label: "81-U"

Cerrar

3 Guia rapida

InprOTech

< Iradetalles

3.1 Ventana de accesos

Guardian
by InprOTech

{7} Inicio

@ Red

Alertas

Vulnerabilidades

Comunicaciones

@ ke @

Informes

&

Ajustes

1 Ayuda |

Detalle de ventana de accesos

- 1: Inicio: Dashboard principal

o C/ Maria Berdiales, 20 42 planta pag. 12
36203
Vigo, Espafia .Tlfn: (+34) 886113106

]

www.inprosec.com
info@inprosec.com


http://www.inprosec.com/

Manual de usuario InprOTech Guardian Inpr OTECh

- 2: Red: Mapa de red y lista de dispositivos

- 3: Alertas: Lista de alertas

- 4: Vulnerabilidades: Lista de vulnerabilidades

- 5: Sesiones de trafico: Lista de comunicaciones entre dispositivos
- 6: Informes: Lista de informes automaticos

- 7: Ajustes: Ventana de ajuste de parametros

- 8: Documentacion de ayuda

www.inprosec.com

o C/ Maria Berdiales, 20 42 planta pag. 13 @ info@inprosec.com

36203
Vigo, Espafia .Tlfn: (+34) 886113106


http://www.inprosec.com/

Manual de usuario InprOTech Guardian Ian'OTECh

3.2 Dashboard principal

i Admin_2
G“gﬁg},?,g 2 pcceso anterior. 08/10/2024 161500
@ Bienvenido Admin_2 @ ispositivs no autorizados (G
® | Resumen de activos hardware | Trafico de red : Soct20241038 | €
m X m RX ® TX-7d RX -7d
A Nivel Purdue sin asignar - 10mE
5MB
5MB
© ®mEAAN "‘“IIII'|||||||||||||||||“l
0MB
= 10FLC 32 HMI 514 NI 3100 10:00 1200 1400 1600 1800 20:00 2200 0000 0200 0400 0600 0800 10:00
| Accesos répidos
3
Algoritmos Alertas
7 activos +99 activas
VER LISTADO VER LISTADO
| Gitimos reportes
6 Reglas 64 Vulnerabilidades 24/09/2024 025600 T -
activas activas
24/09/2024 02:58:00 report_Alerts 2024092470058 csv
VER LISTADO VER LISTADO
24/09(2024 0258:00 rEport_MACs_IPs_20240924T0058.csv

Ventana explicativa del Dashboard principal

Barra superior:

Tipo de sesion y fecha del anterior acceso

Cambio de idioma de la aplicaciéon

Salir de la sesion iniciada

Contador de dispositivos no autorizados
Widget superior izquierdo:

Numero de activos de la organizacidn clasificados por modelo Purdue
Widget superior derecho:

Representacion grafica del trafico de red emitido y recibido en bits/seg las
ultimas 24 horas, y comparacién con respecto a la misma magnitud justo 7 dias
antes

Widget inferior izquierdo:
Accesos rapidos a listados
Vulnerabilidades activas (en construccion)
Widgets inferiores derechos:
Representacion grafica de nimero de alertas segun su severidad

Acceso a lista de reportes generados
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3.3 Mapadered

El mapa de red presenta dos vistas de topologia: clasica de red, o por niveles PURDUE.

En el primer caso, tenemos lo siguiente:

i Admin_4
@ Gu,,ays:g,!#,!}, 2 Acceso anterior: 03/10/2024 123820
A Mapa de red
@ I Mapa de red 09/10/2024 10:41 n
IDs Sonda Fecha y hora Topologia de red Protocolo Direccion IP Puerto er MACs virtuales
& Todos 9/10/2024 @ 104 O Estandar i No(®
i by
N : : : : : : . 2 »
G
@

Ventana de mapa de red en vista cldsica

Tenemos en la parte superior la pestaia para seleccionar la visién del mapa de red, la
fecha de ultima actualizacion de la representacion grafica de la topologia, asi como un
boton para hacer efectivos los filtros introducidos

En la siguiente fila, se muestran los filtros posibles para ver por pantalla los dispositivos
de nuestro interés.

Debajo, tenemos ya el mapa y topologia de los dispositivos de la red de la organizacion.
Hay que destacar que:

- Haciendo hover con el ratén se pueden ver las propiedades de un nodo o un
enlace.

- Clicandolos, se puede ir a la vista detalle y edicién de propiedades del
dispositivo, o ala seccién de comunicaciones filtradas para ese origen de enlace,
respectivamente.

En la vista PURDUE de la topologia, se analiza el cumplimiento normativo de las
comunicaciones en base al estandar ISA/IEC 62443. Los warning se califican en
severidad alta (de tipo comunicaciones, sefialando la existencia de estas entre niveles
no adyacentes), severidad media (de asignacién de nivel PURDUE a tipologias de
dispositivo que nos parezcan cuestionables) o severidad baja (no asignacion de nivel
y/o recomendacién de revision manual para ciertas tipologias de dispositivo).
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2 ES
@ Guardian D) /10/2024 ¥ (7
by InprOTech \cceso onterior: 03/10/2024 12:38:20
A Mapa de red e dispositiv ta de
®  |Mapa de red o ooofz024 104 &
A IDs Sonda Fecha y hora Topologia de red Protocolo Direccién IP Puerto Ver MACs virtuales
Todos ® 9/10/2024 8l va O Purdue ® si No (@
® X
L Nivel 2 Warnings Nivel 2 ~
ﬁ Severidad de warnings ALTA (con nivel sin asignar)
- . ¥ de tipo Servidor en nivel PU
@ a DU sin asignar
ez och
Nivel 1 Warnings Nivel 1 ~
I Severidad de warnings BAJA
A J B s a Warnings Nivel sin asignar ~
severidad de warnings BAJA
Nivel 0
i

Mapa de red en vista PURDUE

Hay que comentar que en la version grafica (zona izquierda de la ventana):

- Se muestran solamente las comunicaciones entre niveles diferentes, no las
existentes entre dispositivos de un mismo nivel.

- Seindica con iconos triangulares bajo la imagen del dispositivo, si esta afectado
por algiin warning de cumplimiento normativo. Los colores son negro, naranja
y cerceta, y representan los warning de severidad alta, media y baja,
respectivamente.

- Los dispositivos se pueden clicar para poder filtrar los warning de la parte
derecha que aplican al nodo en cuestion. En caso de desmarcar el filtro, se
muestran todos los detectados, por orden descendente de niveles y severidades.

El resto de las capacidades de filtrado son las mismas que en la vista clasica, y en la zona
derecha de la ventana, como se mencionaba, se listan los warning globales o asociados
a un dispositivo seleccionado.

3.4 Lista de dispositivos

@ Guardian o /Admin_a &

by InprOTech Acceso anterior: 03/10/2024 123820

« Mapa de red Lista de dispositivos Lista de Inalémbricos
® | Panel de dispositivos @ 3ssdesss bispesiives Bg
s Sonda S o Tipo Ro Nivel Purdus  Dirceién P Direccisn MAC Ver MACs virtucles
& | roces © 5 fbr 7 ) o) I G i
® Dispositivos fijados Dispositivos criticos Dispasitivos autorizados
NoO Todos® SIC NoQ Todos® SIO NoO) Todos®
& = NVEL z
estaDo NowBse o kil wac DIRECCIONES 1P scoRmG opciones
G | eoo Low @
& m eoo - Low
A eoo Low B
m e00 other 2 MEDIUM
A eooO Other 2 MEDIUM E]
| eoo - MEDIUM BEE
| eeo0 Server 2 . 51 MEDIUM
- e~ v M-
i »
Ventana de listado de dispositivos
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En la pestafia para seleccionar la vista del listado de dispositivos registrados en la red,
se muestra junto al titulo del panel el nimero de dispositivos con el filtro actual aplicado
frente al total de dispositivos en la base de datos. En la zona derecha, la botonera para
eliminar los filtros previamente aplicados, exportar la lista de dispositivos en formato
CSV, y registrar manualmente un dispositivo en la aplicacién.

La siguiente fila, incluye los posibles filtros aplicables para quedarnos con los
dispositivos de nuestro interés.

El listado en si de los activos contiene informacion sobre ellos, y botones para realizar
ciertas acciones (ver detalles, editarlos, suprimirlos, o acceder a alertas, comunicaciones
o vulnerabilidades presentes, esto ultimo en construccién). Es posible ordenar los
dispositivos alfabéticamente de forma directa o inversa haciendo clic en cualquiera de
las columnas.

La tercera pestafia, contiene el inventario de dispositivos inalambricos detectados en la
inmediaciéon de las sondas (en caso de disponer de hardware compatible y estar la
funcionalidad habilitada por personal de Soporte de Guardian).

3.5 Panel de alertas

i Admin_4 &
Gug{g’,ﬁg 2 Acceso anterior:03/10/2024 123520 salir
A Panel de alertas
®  [Panel de alertas o ks T
A Ds Sonda BUsq 3 ge Dire U Dir n MA Fecha r e ‘echa y hora de fir
Todos % o] <= o] = )
@_)) ridad a i t encia:
T . N o] .
o
&6
SEVERIDAD NOMBRE MAC ORIGEN MAC DESTINO IP ORIGEN IP DESTINO FECHA OPCIONES

O & Possible ARP spoofing osjioj20241308  [%]
& & Possible ARP spoofing osfio/20241307  [] B

& Possible ARP spoofing 09/10/202413:07

- C New connection 09/10/202413:07

- New public IP 09/10/2024 13:07

& Possible ARP spoofing 09/10/202413:05

& Possible ARP spoofing 09/10/202413:04

B Sl EMERGENCY Possible ARP spoofing 09/10/202413:02 2

Ventana explicativa de listado de alertas

Junto al titulo de la seccion, se muestra el niimero de alertas en la red de la organizacion
(filtrado vs el total). En la parte derecha, esta la botonera para eliminar los filtros
establecidos, exportar la lista de alertas en formato CSV o crear manualmente una alerta
en la aplicacién.

En la siguiente fila, se incluyen los filtros posibles para ver por pantalla las alertas de
nuestro interés. Hay que destacar que el campo de busqueda general es de tipo
CONTIENE, y también permite efectuar busquedas sobre el campo de notas interno de
la alerta, visible en Detalles.

Por ultimo, tenemos el listado de alertas con informacién asociada y botones para
realizar acciones sobre las mismas (actualizaciones de estado*, acceso a detalle y adicion

de notas).
, . ; www.inprosec.com
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Como podéis ver en la imagen si un dispositivo tiene asignado un nombre, al lado de la
MAC podemos ver un signo de exclamacién que si ponemos el cursor encima nos
mostrara el nombre asignado a esa direccion MAC.

*Para consultar las opciones de cambio de estado, ver definiciones en Anexo I.

3.6 Lista de comunicaciones

Comunicaciones, entendidas como agrupacién de conexiones entre MAC, IP y puerto
origen, e idem en destino. Desagregadas si hay cambio de protocolo.

i admin =
Gu‘;ayl':"pi’:?eg 2 Acceso anterior: 07/10/2024 10:43.06 & Salir
3 Comunicaciones
® | Panel de comunicaciones B8
s oo ,
Todos

@ MAC ORIGEN MAC DESTINO IP ORIGEN IP DESTINO PUERTO DESTINO PROTOCOLO
a5 & 53 uop
E s 137 TCcP

& 137 upP

&

&% 137 upP
s 53 uppP
£ 53 uoP
L 6353 uoP
&% 53 uoP

5353 GRE

)

Ventana de listado de comunicaciones

En esta seccion, se muestra junto al titulo el nimero de dispositivos con el filtro actual
aplicado, frente al total de dispositivos en la base de datos. En la parte derecha, los
botones para eliminar los filtros establecidos y para exportar la lista de conexiones en
formato CSV, respectivamente.

En la siguiente fila, se ubican los filtros posibles para ver por pantalla las conexiones de
nuestro interés.

Por ultimo, el listado de conexiones con informacién sobre ellas. Es posible ordenar las
comunicaciones alfabéticamente de manera directa o inversa, haciendo clic en
cualquiera de las columnas.

3.7 Lista de informes

Esta seccion permitird la descarga de reportes de diferente tipologia, generados
automaticamente por el sistema. Hoy en dia, se generan reportes semanales la
madrugada de los lunes, con ficheros descargables en formato CSV, con la siguiente
informacidn:

- Informe de dispositivos detectados “desconocidos”:
o Nombre
o MAC
o Fabricante

@ www.inprosec.com
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Rol

Fecha de descubrimiento

IPs

Nivel Purdue

Solucionado (S/N)

Critico (S/N)

Tipo de dispositivo

Puntuacidn y su registro de tiempo

Scan status y ultimo escaneo

N.2 de riesgo de vulnerabilidad

Etiqueta de riesgo de vulnerabilidad

SO

Bloqueado (Permitido / No permitido)
o Campo personalizable (desglosando cada campo en columnas)

- Informe de alertas detectadas:
o Titulo informativo de la alerta

Categoria

Severidad

Silenciada

Resuelta

Valor

[P origen

MAC origen

[P destino

MAC destino

Protocolo

Fecha

Ubicacién (Ciudad / Continente / Pais / Latitud / Longitud...)

Nombre del anfitrion

IP

Dispositivo origen (nombre/tipo)

Dispositivo destino (nombre/tipo)
o Creador

- Relacién MAC-IP

O O O OO OO O0OO0OO0OO0o0OO0OO0

O O O OO OO O0OO0OO0OO0OO0OO0oOO0OO0OO0

o MAC

o Fabricante
o IP

o Publica

o Fecha de descubrimiento
- Lista de IPs publicas contactadas (maquinas que estan expuestas a Internet):
o IP (origen/destino)
o MAC (origen/destino)
o Fecha de descubrimiento
- Informe de puntuaciones de riesgo (scoring):
o Nombre

o MAC

o Fabricante

o Puntuacion individual

o Fecha de puntuacion

o Puntuacién global de fabrica

o Puntuacién global de cloud

- Dispositivos inaldmbricos
o IP
o MAC
, ) www.inprosec.com
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Tipo de conexidn
Autorizado (S/N)
Tipo de dispositivo
Canal
Potencia de sefial
Modo PA

o Banda de frecuencia
- Vulnerabilidades

o MAC
IP
CVE
Estado
Origen
Fecha de descubrimiento
Ultima vez vista
Puerto
CPE
Criticidad
Descripcion
Marca de tiempo de su publicacién
CWE
URL

O O O O 0 O

O 0O 0O O O O 0O O O O 0 O O

El campo MAC en el informe de alertas, en caso de que el dispositivo tenga la etiqueta
Nombre informada, sera sustituido por dicho valor en estos reportes. En cambio, en las
descargas manuales de busquedas del usuario desde el panel de alertas o la lista de
dispositivos, ambos campos se mostraran de manera independiente.

Los ultimos informes generados, se pueden descargar desde el acceso rapido del

Dashboard principal.
1 admin
Gugﬂgﬂ%ﬂ 2 Acceso anterior: 07/10/2024 10:43:06
@ Bienvenido admin @ oispositivos no autorizados )
@ | Resumen de activos hardware | Trafico de red s octuolizocion 3 ot 20241080 |
m RX - T] RX-7d ® TX-7d
N Nivel Purdue 2 - 2000 1B
@ ' .- 1000 MB l L l L L l
OMB -g0-00-G0- 000009000000 0000 0B L 'I 2% % o
§E 15CADA 2PC 1900 2100 2300 0100 0300 0500 07:00 0900 11:00 1300 1500 17:00 13:00
I} IAIertcs T izocion 8 oct 202410:50 | O
o W Notice W Warning W Alert W Emergency
& | Accesos répidos

15
10
5 Algoritmos 3 Alertas 5
activos activas =
- actubre 3 octubre A octubre S actubre & octubre 7 octubre 8 octubre

VER LISTADO VER LISTADO
| Ultimos reportes
6 Reglas 5 Vulnerabilidades 30/08/2024 012628 report i i
activas activas
a0fos[2024 012628 report_alerts 2024082972326 csv
VER LISTADO VER LISTADO
30/09/2024 0126228 report_Scoring 2024092972326 csv
1

Ultimos reportes en Dahshoard principal

Adicionalmente, Guardian tiene su propia secciéon dedicada a Informes, donde se podra hacer uso
del buscador, para filtrar y descargar el reporte que sea de interés:
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@ Guardian g Admin2
by InprOTech Last access: 04/10/2024 10:46:40

ar Reports

) | Reports panel 7ol 7Reports n

& Type Start datetime End datetime

()] | - @ @l - ©

@ FILE TYPE CREATION DATE FORMAT OPTIONS

&8 [} Unauthorized devices 24/09/2024 0258 csv (2]

o3 & Alerts 24/00/2024 0258 csv 2]
) MACS & IPs 2408/2024 0258 csv
) Scoring 24/09/2024 0258 csv =]
(s Public IPs 24/09/2024 02:58 csv
(h] Wireless devices 24/09/2024 0258 csv
[u} Vulnerabilities 24/09/2024 0258 csv @

Vista del listado de reportes

Junto al titulo se muestran los reportes totales generados, y a la derecha el botén de
reinicio de los filtros.

En la siguiente fila, tenemos los diferentes filtros de busqueda.

Finalmente, se encuentra el grid con los reportes disponibles formato CSV para su
descarga.

3.8 Ventana de ajuste de parametros

En este apartado podremos hacer ajustes en nuestro perfil o perfil del empleado
autorizado, ajustar algunos parametros relacionados con la deteccién de amenazas o
distintas configuraciones de alertas, amenazas y gestion de usuarios.

En desarrollo, sujeto a cambios.

3.8.1 Perfil de usuario

Esta seccion muestra informacién basica como el nombre de usuario, el correo
electrénico asociado, la fecha y hora de la tltima y actual conexion, el idioma preferido
(EN/ES) y el nimero de teléfono de contacto. Los dos ultimos son editables por el
usuario.

@

Se puede llegar a ella desde “Ajustes” desde el Mend lateral izquierdo.
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@ Guardlan L :::’:sl:gr:smr 08/10/2024 13:4x40
by InprOTech e *
in Configuraciéon
PERFIL H
® | Datos de perfil
8 usuario
A
DETECCION DE AMENAZAS
@ Usuario Idioma Teléfono
& General Admin_4 EN o
AVANZADOS
&% & General Email Acceso actual Acceso anterior
" 10/10/2024 16:10 9/10/2024 13:41
b & Preferencias
@ Duracién de token de sesion (minutos)

720

Pestaria perfil de usuario

3.8.2 Seguridad

En Avanzados > Preferencias, en el apartado 'Seguridad y MFA', podemos indicar si
queremos activar o no el segundo factor de autenticacién como mecanismo de seguridad
adicional (recomendado) para evitar la suplantacién de identidad. En este caso, tras
identificarnos con nombre de usuario y contrasefia, se nos invitara a introducir un token
de un solo uso que habremos recibido (inicialmente por correo electrénico).

Guardian 2 Admin_s @&

by InproTech Acceso anterior: 09/10/2024 134140

5 Configuracion
@ o | Preferencias de usuario
& Usuario
A
DETECCION DE AMENAZAS
@ £ General Seguridad & MFA
& AVANZADOS Habilitado o
8 General si() No(® —
[-5 & Preferencias
@

Notificaciones de alertas

Habilitado Método Severidad minima

si() no@® email = Notice ®
Informacién detallada Periodicidad Reglas estaticos
Verboso (@] Instantaneo (=] si Mo
oS /ML
SiC) No si() o

Pestaria de sequridad & MFA

Recuerde que como método de control de acceso se ha implementado un mecanismo
basado en roles, mediante el cual existen grupos de permisos asociados a tres niveles de
usuario:

- Administrador InprOTech
- Administrador de planta

- Operador de planta
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La asignacién de roles a los usuarios no puede ser gestionada directamente por su
organizacion, sino que se define con InprOTech en el momento de la implantacién de la
solucién. Contacte con nosotros para mas informacion.

3.8.3 Notificaciones de alertas

En caso de que se considere oportuno, se pueden configurar alertas proactivas para
generar avisos en el sistema. Las alertas y avisos se generan en base a la deteccién de
anomalias segun las diferentes estrategias implementadas en Guardian (heuristica,
[A/ML, IDS, Honeypot, manuales...).

Esto permite a Guardian avisar de posibles incidentes, en lugar de tener que acudir
periddicamente a la interfaz web para comprobar si se han generado eventos.

El usuario podra, por tanto:
- Decidir si quiere recibir notificaciones de alertas de seguridad.
- En caso afirmativo, a partir de qué umbral de gravedad se enviaran al usuario.
- Qué tipo de alertas (heuristicas, IA/ML, IDS, Honeypot, todas...)
- En qué formato
o Individual: una notificacién por alerta

o Agrupada: una notificaciéon diaria con el resumen de todas las alertas,
seleccionable de lunes a viernes o de lunes a domingo.

- Si es individual, si se desea formato resumido o verboso.

Notificaciones de alertas

Habilitado Método Severidad minima
Si() No(® ‘ Email ) ‘ ‘ Notice )
Informacién detallada Periodicidad Reglas estaticas
Verboso ® ‘ ‘ Instanténeo ®) ‘ si(@ No()
IDS IA/ML Honeypot
si(® No() si® No() si() No(C

Notificaciones de alertas

Por el momento, las notificaciones se enviaran por correo electrénico a la cuenta del
usuario.

Importante:

- Lanotificacion de alertas debe estar habilitada en el backend para que el usuario pueda
habilitar los envios proactivos.

- En caso de que con las condiciones establecidas se generen demasiadas alertas por
unidad de tiempo, la funcionalidad se auto deshabilitard por seguridad (informando
previamente via email al usuario de esta circunstancia), para que se puedan seleccionar
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otras condiciones de envio de notificaciones mas exigentes (de menor volumen de
eventos).

A continuacién, se muestran un par de ejemplos de notificaciones de alerta con
diferentes formatos:

& .on
@ Soporte Guardian ®@ 9 %9 > @
Para 11:20

A new alert has been generated in the severity level system: emergency

Creation date: 28/07/2023 20:34:42 +0000
Type: STATIC

Name: Possible ARP spoofing

Src MAC

Dst MAC

Src IP: -

Dst IP -

Value: -

Access the alert for its management in Guardian.

Once managed, if applicable, proceed to silence or resolve it to avoid unnecessary noise. For more
information, consult the alerts playbook or the user manual in the reference documentation.

Remember that you can modify your preferences for receiving notifications, their level of severity, format
and periodicity, from the user settings.

InprOTech Guardian Support Team
https://inprotech.es,

Ejemplo de notificacién de alerta individual resumida

Daily summary of alerts from Nombre Fabrica

e Soporte Guardian

0 26/07/2023 15:13:50 40000, 24 hours.
Summary
Gemondate [ Toe | vome oA Dot wew Jserype] o [owtrvpe] robe [protor Despion Ve
15/10/2018 06:44:56 +0000[STATIC|__New P— —~— - Jzoncat] o New IP discovered
5 +0000| sTAnC - T - T soncat| 6 ew connection discovered
18/10/2018 06:44:56 +0000[STATIC] _Mew > - - . soncat| 6 Now 1P discovered
- i . sonca1] 6 how corr .
[15/10/2018 06:44:56 s0000[sTanc| — Newin 2o . . songat] 1 New 1P discovered
15/10/2018 06:24:56 +0000[ STATIC e -s soncat] 1 NA
[13/10/2012 06:24:55 <0000 [sTaTC| _ New YTy oncat] 6 New 1P discovered ~y
15/10/2018 06:44:55 10000 | STATIC | New connection | - sonca1| 6 New connection dscovered
[15/10/2018 06:44:56 woooo[sTamc]  Mews | = " = . - B | soncat| 6 New P discovered =
15/10/2018 06:44:56 10000 [STATIC - ol e - soncat] 6 few cornection dcovered
15/10/2018 06:44:56 0000|STATC|_ New 1P| st | oo e 10 e ] ks soncat| 6 New 1P discovered
15/10/2018 06:44:56 +0000[ STATIC | — B D
[19/10/2018 06:24:55 +0000[ STATIC | New deviee | s » K oncat| 17 New device discovered ceren
15/10/2018 06:44:56 +0000[STATIC|_ Mew -~ - - soncat| 17 New 1P discovered
(1971012018 0604156 voooo[sTanc] _ mew | swwwnn | swwens . soncat| 17 Now 17 dscovered
15/10/2018 06:44:56 +0000[STATIC s [ soncat| 17 Hoew connection dscovered
15/10/2018 06:24:56 +0000[STATIC|__ New — - sonca]

New 1 discovered

5

15/10/2018 06:24:56 +0000 [ STATIC - ! - I 1 soncat] 6 Ivew connection discovered
15/10/2018 0644256 Wlsmnc ‘New public —y- - v rondal] 6 | Conecton with publc P {source B .

v <0000 sTanc ! B oncat| 6 ew connection dicovered
15/10/2018 06:44:56 +0000[ STATIC] Mew device —y | sonca1] 6 ‘New devce discovered
15/10/2018 06:24:56 w0000 [sTATC] _ New L soncat] e New 1P discovered
15/10/2018 06:44:56 +0000[ STAIC| _New dewce { soncat| 6 New cevce discovered -
15/10/2018 06:24:56 +0000[ sTATIC|  New 1P —— -} 4 [ soncat| & New 1P discoveres -
18/10/2018 06:44:55 +0000[ STATIC| New device | ol v [ sondst| 6
19/10/2018 06144155 s0000[sTATC|__New 7 { onct| 6
15/10/2018 06:44:55 +0000 [ STATIC] _New device I - Jsoncat| o

Ejemplo de notificacion de alerta diaria agrupada

3.9 Ayuda

Seccion que habilita la descarga de la Ultima version en vigor del manual de usuario de
InprOTech Guardian. Conduce a la web de InprOTech, donde se cuelga la documentacion
relevante.

Para acceder a ella, haz clic en el icono del Menu 1 , en la esquina inferior izquierda.
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Guardian
by InprOTech

InprOTech

T Documentacion

@ | Documentacién del servicio

. G
Documentacién

® de uso

= ra

s}

€

Pantalla principal

El acceso a la documentacién se encuentra en la esquina inferior izquierda. Para
cualquier problema técnico, contactar con customer.support@inprosec.com.

4 Manejo de aplicacion web

4.1 Dashboard principal

@ Guardian

r'y admin

Acceso anteri

by InprOTech

A Bienvenido admin
® | Resumen de activos hardware
& Nivel Purdue 2
S o
EEE 1SCADA 2PC
)
s | Accesos rapidos
Algoritmos Alertas
5 activos 30 activas
VER LSTADO VERLISTADO
6 Reglas 5 Vulnerabilidades
activas activas
VER USTADO VER LISTADO

@ Dispositives no autorizados (§

VER DETALLE

® TX-7d RX -7d

| Trafico de red

Woct20241627 €

X mRX

00 2100 2300 01:00 03 0 0700 0%00 11:00 1300 1500 1700 19:00

Woct202415:27 | C' VER TODO

m Alert

2000 MB

1000 MB

| Alertas

® Notice  m Waming

7 actubre & octubre 9 octubre 10 octubre

VER TODO

30/09/2024 012828 report sy

® Emergency

| Uitimos reportes

30/00/2024 012628

30/08/2024 01:26:28 teport Scoring_2024092972326 cev

Pantalla principal
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4.1.1 Resumen de activos

| Resumen de activos

Nivel 04
1Router grC 11 Teléfono
Nivel 03

12 Hmi 2SCADA 70Cs

Nivel 02

Resumen de activos

El usuario podra visualizar el nimero de dispositivos conectados a la red, diferenciados
por su tipo (PLCs, RTU, Switch, Ruter, Robot, PC, SCADA, DCS, HM], Firewall, variador de
frecuencia, Tarjetas controladoras, sensores, Camaras de V.A, tabletas, Teléfonos,
Honeypot, otros equipos), y clasificados segin el modelo de Purdue tal y como indica el
Anexo II (siempre que se haya informado tal y como se indica en la seccion 4.4).

4.1.2 Accesos rapidos

| Accesos rapidos

3 Algoritmos + 9 9 Alertas
activos activas
VER LISTADO VER LISTADO
6 Reglas 2 5 Vulnerabilidades
activas activas
VER LISTADO VER LISTADO

Accesos rdpidos

4.1.2.1 Algoritmos Activos

Al pulsar sobre el enlace “VER LISTADO”, el usuario podra visualizar el listado con los
algoritmos de inteligencia artificial que estan activos para la deteccién de amenazas
dentro de lared de la organizacién (Apartado que se vera posteriormente en el presente

manual).
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Guardian

by InproOTech

@ Configuracion
PERFIL
® | Amenazas basadas en IA/ML
8 usuario
Fiay
DETECCION DE AMENAZAS "
Gestion de algoritmos IA[ML
@ & General 9
105 sonda Bsqueda general
= AVANZADOS Todos ®
& General
E 2 Preferencias ALGORITMO ESTADO ACCIONES
@ _anagram Inactivo
+_deep-payload Inactiva
1 -autoencoder Inactivo
_isolation-forest Inactivo
—ext-iforest Inactivo

Lista de algoritmos

4.1.2.2 Alertas Activas

Al pulsar sobre el enlace “VER LISTADO”, el usuario podra visualizar un listado con las
alertas activas totales.

4.1.2.3 Reglas Activas

Al pulsar sobre el enlace “VER LISTADO”, el usuario podra visualizar el listado con las
reglas fijas que estan activas para la deteccién de amenazas dentro de la red de la
organizacion (Apartado que se vera posteriormente en el presente manual).

@ Guardian

by InprOTech 2024 13:41.40

A Configuracién
® PERFIL
| Motor de reglas @ sreges @ |
A & usuario
DETECCION DE AMENAZAS
NOMBRE FSTADO UMBRALES OPCIONES
@ @ General
] Haw device Production 15 El
= AVANZADOS
3 General L] New connection Froduction 5 El
(] e srnt e ] Hetwork port anormaly Production ® ]
& ) New public 1P Production 5
] Possible fingerprinting Praduction 5-3-3 E
-] Possible ARF spoofing Production 1 El

Lista de reglas activas
4.1.2.4 Vulnerabilidades Activas

Al pulsar sobre el enlace “VER LISTADO”, el usuario podra visualizar un listado con las
vulnerabilidades activas totales no gestionadas (en construccion).
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4.1.3 Grafico de trafico de red

| Tréfico de red VER DETALLE
ERX WTX o RXTd e TXTd
12M8
amB
6 MB
IMB
oo = ddddddddddddddddddda
11:00 12:00 13:00 14:00 1500 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 0500 06:00 07:00 08:00 09:00 10:00 11.00
Trdfico de red

El usuario podra visualizar graficamente el trafico generado (en bit/s, o multiplo de
dicha unidad) en las ultimas 24 horas, tanto emitido (naranja) como recibido (verde).
También contara con un refresco automatico en ese intervalo de tiempo y con un botén
para un refresco de forma manual por el operario. Los puntos circulares dispuestos en
cada una de las barras indicaran el trafico ocurrido 7 dias antes, a modo de comparativa.

Al pulsar sobre el botén “VER DETALLE” el usuario visualizara por pantalla la ventana
de sesiones de red del aplicativo InprOTech Guardian (Apartado que se vera
posteriormente en el presente manual).

4.1.4 Grafico de alertas

| Alertas

m Warning m Emergency m Alert

Alertas

El usuario tendra una representacion grafica del nimero de alertas diferenciadas, segin
su nivel de severidad (Ver anexo I) y colores, por dia de los ultimos cinco dias, y la
tendencia que han seguido éstas. También contara con un refresco automatico en ese
intervalo de tiempo y con un botén para un refresco de forma manual por el operario.

Si el usuario situa el cursor sobre la barra grafica de uno de los dias, podra visualizar el
numero exacto de alertas y emergencias captadas hasta el momento.

Al pulsar sobre el boton “VER TODO” el usuario visualizara por pantalla la ventana de
alertas del aplicativo InprOTech Guardian (Apartado que se vera posteriormente en el
presente manual).
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Q

41.5 Ultimos reportes

Guardian ot e
by InprOTech = R
=) Informes
()] | Panel de reportes (& 7de7geponas B
A Tipo Fecha y hora de inicio Fecha y hora de fin
®) nl| — © nl| —— ©
@ TIPO DE FICHERO FECHA DE CREACle FORMATO OPCIONES
1] (u] Dispasitives no autorizados 30/09/2024 0126 csv @
k) ] Alertas 30/09/2024 0126 csv @
& ] scoring 30/09/2024 0126 csv [El
i) IPs pablicas 30/09/2024 0126 csv [El
(] MACS & IPs 30/09/2024 0126 csv [El
(s} Dispositivos inalambricos 30/09/2024 0126 csv. E
[} Vulnerabilidades 30/09/2024 0126 csv

Acceso a ultimos reportes disponibles

Al pulsar en el botén “VER TODO”, el usuario podra visualizar un listado con los tltimos
reportes generados de forma automatica o a peticion del cliente.

Actualmente, los reportes generados con periodicidad semanal son:

e Listado de ultimas alertas detectadas

e Listado de dispositivos no autorizados conectados a la red
e Relacién MAC-IP vistas en la red

e Puntuaciones de scoring de la red

¢ Informe de indicadores técnicos de servicio (KPIs)

4.2 Mapa deredy lista de dispositivos
4.2.1 Mapadered

Para acceder al mapa de red, el usuario debera pulsar sobre el icono © que aparece
en la parte izquierda de la pantalla y seleccionar la pestafia de “Mapa de red”.

Guha){,g_lo%g - :gcr:si\;‘ome'wo' 09/10/2024 14:59:32
A Mapa de red ta de dispositiy ista de inalémbricos
@ IMC] pa de red " 10/10/2024 15:50 n
& \L)§ Sqnno Fruchc y hora Topologia de red Protocolo Urvecqlon P Puellq Ver MACs virtuales
Todos S 10/10/2024 B 1550 © Estandar & ®|| siC) No@®
(]
& ol
b
@
& @ -
p r B 58 6
, @Q *
1
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Ventana de mapa de red

En la pestafia de mapa de red el usuario podra visualizar todos los dispositivos
conectados a la red en tiempo real, asi como los enlaces para la comunicacién existentes
entre ellos. Cada dispositivo vendra referenciado con una imagen representativa y una
serie de propiedades como su direccion MAC o nombre en caso de haber sido informado
manualmente. El mapa de red dara a conocer la topologia implantada.

Los iconos representados se corresponderan a los descritos en el Anexo II.

Aquellos dispositivos no autorizados se visualizaran en el mapa de red sombreados con
un fondo de color rojo. Los fijados y criticos también tendran su halo correspondiente
(ver anexo I para definiciones).

Dispositivo no autorizado

Si situamos el cursor sobre un dispositivo, obtendremos una ventana emergente en
donde nos aparecera la informacién basica del dispositivo.

P
MAC

Tipo de dispositivo: Firewall

Informacién bdsica de dispositivo

Si pulsamos sobre el dispositivo se nos mostrara la ventana con toda la informacion del
dispositivo.

Si situamos el cursor sobre uno de los enlaces se nos mostrara una ventana emergente
con la informacién basica de esa comunicacidn.
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sEEEE 5
Eé!! :

Origen:

Destino:

Nlmero de conexiones: 6
RX (bytes): 384

TX (bytes): 384

Informacion bdsica de enlace

Si pulsamos sobre el enlace se nos mostrara la ventana con toda la informacién de la
conexion.

El mapa de red se puede simplificar para visualizar Gnicamente los dispositivos de
nuestro interés mediante el uso de los distintos filtros y, aceptando ese filtrado mediante
la pulsacion del boton “Consultar”

|MGPD de red 15jos/z023 1551 ] o |

Todos o] u/szn:a a|| 58 Esténdar =) S ¢| SO Ne®

Filtros disponibles en mapa de red
Los filtros se pueden aplicar segtn:

- Fechay hora: Espacio de tiempo que se quiere visualizar por pantalla.

- Topologia de la red: Modelo de muestreo de la red de la organizacion por
pantalla.

- Protocolo: Muestreo por pantalla de Unicamente conexiones que utilizan el
protocolo seleccionado.

- Direccion IP: Muestreo Unicamente de dispositivo y conexiones con la IP
seleccionada.

- Puerto: Muestreo por pantalla de conexiones al puerto seleccionado.

- Visién o no de MACs virtuales (multicast/broadcast), calculadas
automaticamente por el sistema

4.2.2 Lista de dispositivos

Para acceder a la lista de dispositivos, el usuario debera pulsar sobre el icono ® que
aparece en la parte izquierda de la pantalla y seleccionar la pestafia de “Lista de

dispositivos”.
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i admin £
Gugggrlo%g 2 Acceso anterior: 09/10/2024 145932 @ salir
@ Lista de dispositivos
@ | Panel de dispositivos 13 de 13 Dispositivos B & |
& Todos si0) No@®
@) itivos criticos Dispositivos autorizados
o] L) . L)
=
55 NIVEL -
8 Estano NOMBRE TIPO RD0e MAC DIRECCIONES IP SCORING OPCIONES
E‘ =/ e PLC 1 HIGH
3 = e PLC 1 MEDIUM E]
= e PC 2 . HIGH D
12 @ Robot 0 HIGH =)
o o VA Camera 1 Low =]
& o0 Sensor (2]
A e Controller Card 0 HIGH B
-

- (ol Y i~ Y
>

Ventana de lista de dispositivos

Se mostrara un listado con todos los dispositivos presentes en la organizacién junto con
su informacién de forma mas ampliada:

e ESTADO
o Elprimero delos circulos indicara si el dispositivo esta autorizado (color
verde) o no autorizado (color rojo).
o El segundo de los circulos indicara si el dispositivo es critico (color
naranja con relleno) o no critico (color naranja sin relleno).
o El tercero de los circulos indicara si el dispositivo se encuentra fijado
(color gris con relleno) o no fijado (color gris sin relleno).

e NOMBRE: Nombre que se le ha asignado a cada dispositivo.

e TIPO: Diferenciacién del tipo de dispositivo (PLC, RTU, SCADA, Honeypot etc..).

o NIVEL PURDUE: Nivel de clasificacion segtin el modelo de Purdue.

e MAC: Direccién MAC asignada del dispositivo.

o DIRECCIONES IP: Direccion IP asignada del dispositivo.

e SCORING: importancia/riesgo del dispositivo (baja, media o alta).

e VULN RISK: nivel de criticidad mas alto para todas las vulnerabilidades del
dispositivo.

e VENDOR: fabricante del dispositivo, identificado con los tres primeros campos
de su direccién MAC.

o FIRMWARE: firmware integrado en el dispositivo.

e CAMPOS PERSONALIZABLES: ademas de los campos existentes, el usuario podra

crear sus propios campos en formato clave-valor. Cada campo personalizable
aparecera en la lista de dispositivos como una nueva columna virtual
permitiendo al usuario catalogar, organizar y filtrar los dispositivos. Estos
campos personalizables también apareceran en los reportes.
Las columnas creadas como campos personalizables formaran parte de un
inventario virtual. Sobre él, podran aplicarse filtros de busqueda segtn se desee.
Este inventario de campos también es exportable.

e ACCIONES:

o : Botdn para ver en detalle la informacién del dispositivo.
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| Detalles Dispositivo
NOMBRE
No informado

MAC

ULTIMA CONEXION
13/06/2023 13:40:00

TIPO
No informado

NIVEL PURDUE
No informado

FABRICANTE

ID SEDE

1

ID SONDA

InprOTech

ROL

No aplica
SCORING
MEDIUM

ULTIMO SCORING
26/04/202313:58:20

ESTADO

NO AUTORIZADO

Ventana de informacién ampliada de dispositivo

o [£==1: Botén para modificar parametros del dispositivo.

| Editar Dispositivo

Ir a dotalles

Cancelar

Ventana de pardmetros de dispositivo

i , . . a e

o .: Boton para realizar otras acciones en el dispositivo, como acceso
con vista filtrada previamente a la lista de alertas, vulnerabilidades (en
desarrollo), asi como eliminacién del nodo.

Existe la posibilidad de realizar un filtrado para que la pantalla muestre inicamente los

dispositivos de nuestro interés.

13 de 13 Dispositivos

| Panel de dispositivos

Ds Sonda Basqueda general Tipo Ro
Todos 5 > ~)
Dispositivos li‘ﬂﬂﬂ’— Dispositivos criticos Dispositivos autorizados
No Todos (@ s No Todos (@ S No Todos (@

Nivel Purdue

n =+ crear dispositivo
Direccion IP Direccion MAC Ver MACs virtuales
~) No (@)

Filtros disponibles en listado de dispositivos

Este filtrado se puede realizar segtin:

- ID de sonda, para filtrar por zona de la red industrial y/o sede

- Nombre de dispositivo

- Tipo de dispositivo (PLC, RTU, SCADA, Honeypot, FIREWALL, etc.)
- Rol del dispositivo (Emisor, receptor o ambos)

- Nivel de Purdue, segin anexo Il
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- Direccion IP del dispositivo

- Direccion MAC del dispositivo

- Vision de MACs virtuales reservadas de broadcast (S/N).
- Dispositivos fijados (S/N), ver anexo I.

- Dispositivos criticos (S/N), ver anexo 1.

- Dispositivos autorizados (S/N), ver anexo .

También se puede realizar una busqueda general a partir de una cadena de texto.

Al pulsar el botén B se realizara un reinicio de los valores de filtrado y se mostrara
nuevamente la lista completa con todos los dispositivos.

Mediante el boton . se realizara una exportacion de un archivo en formato CSV del
listado de dispositivos con su informacion.

Es posible afiadir manualmente un dispositivo nuevo a la red de la organizacién y

. . , + CREAR DISPOSITIVO
listado, mediante el botén _

Aparecera la siguiente ventana emergente:

| Crear Dispositivo

Filtros disponibles en listado de dispositivos

Se ha de introducir manualmente la informacion solicitada sobre el dispositivo a afiadir
y para hacer efectiva esa creacion se ha de pulsar en el botén de “Guardar”.

4.2.2.1 Importacién de CSV

El sistema permite hacer una importaciéon/edicién masiva de dispositivos, para evitar
alertas innecesarias durante el onboarding inicial o cambios importantes en la red
industrial.

En el apartado de red y pestafia "Lista de dispositivos”, se podra observar el siguiente

icono: E . Al hacer clic en este icono, se abrira la siguiente ventana emergente.
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Desde esta ventana, se podra seleccionar o arrastrar un archivo con extension ".csv" que
contenga los datos de los dispositivos que se desea afiadir o modificar, en el formato
indicado a continuacion.

DEVICE IMPORT

Drag and drop files here

or

Select afile

Cancel

Importaciéon CSV pop-up
Para que el archivo CSV sea valido, debe cumplir con las siguientes caracteristicas:

e Un maximo de 250 registros.

e Encabezado con las siguientes columnas (podremos poner el nombre

que deseemos a las columnas):
o MAC

Nombre del dispositivo

Autorizado (S/N)

Critico (S/N)

Fijado (S/N)

Tipo de dispositivo (de la lista permitida: virtual, plc, rtu, switch,
rater, robot, pc, scada, hmi, firewall, adjustable_frequency_drive,
controller_card, sensor, va_camera, tableta, voip_phone, servidor,
code_bar_scanner, other)

o nivel PURDUE (de 0 a 4, tal y como se explica en el Anexo II)
o Campos personalizables.

e El delimitador de campos sera “;”

e No podra contener campos vacios.

e Podrd contener registros de dispositivos nuevos, o dispositivos

existentes en la base de datos a los que se le quiere cambiar alguno o varios

de los atributos mencionados en el punto anterior. Se requiere una fila por
dispositivo, con el formato indicado.

e Los nuevos registros simplemente tendran todos los campos del CSV

cubiertos con la informacién deseada.

e Los registros existentes que queramos modificar contendran el literal

*CURRENT* en todos aquellos campos que deban permanecer fijos. En los

campos a actualizar, simplemente pondremos la nueva informacién en base

a lo establecido previamente.

e Los que queremos modificar deberan llevar *CURRENT* en alguna de sus

propiedades; esto nos permite distinguir estos registros de los nuevos.

e El campo MAC no podran llevar el literal *CURRENT*, puesto que

identifica univocamente al dispositivo.

o O O O O

@ www.inprosec.com

o C/ Maria Berdiales, 20 42 planta pag. 35 info@inprosec.com

36203
Vigo, Espafia .Tlfn: (+34) 886113106


http://www.inprosec.com/

Manual de usuario InprOTech Guardian Inpr OTECh

e Los nuevos registros también podran contener el literal *CURRENT* en
algunos de sus campos; esto se traduce en dejar esos campos con los valores
por defecto. En el caso de los datos tipo bolean sera false, y en los campos de
texto, como el nombre, Purdue y tipo de dispositivo, quedaran como NULL,
pudiendo ser modificados por el usuario a través de la interfaz web

e Existen dos formas posibles en las que se puede definir un conjunto de
campos personalizables, respetando su estructura de clave-valor:

e Formato .json: {"clavel": "valor1", "clave2": "valor2"}
e Barras: clavel | valorl | clave2 | valor2

Se podran eliminar los campos personalizables definidos previamente
sobrescribiendo los datos con un nuevo documento CSV que contenga el
literal *DELETE* en el lugar de dichos campos, de una manera parecida a la
que se utiliza con el literal CURRENT.

e Esimportante escribir los literales entre asteriscos.

Aviso. Consultar a Soporte en caso de duda, puesto que un uso inadecuado de
esta funcionalidad puede tener bastante impacto en cuanto a integridad de la
informacién de los nodos.

Una vez que se haya seleccionado el archivo, se hara clic en "Confirmar"”, dado que es
una operacion de alto impacto (permite tanto afiadir como modificar propiedades de los
dispositivos):

IMPORTACION DE DISPOSITIVOS

& report_Public_IPs_20231020T0945.csv

Cancelar + Confirmar

Desplegable importacion de dispositivos

Si el archivo ".csv" que hemos enviado no contiene ningtn dispositivo, se mostrara el
siguiente mensaje de error.

o |

Error en importacion

En caso de que existan errores en los datos dentro del archivo ".csv", se mostrara un
mensaje que incluira los detalles de los errores encontrados, junto con el nimero de
linea en la que se encuentra cada error.

Si no se detectan errores, se podra verificar que los dispositivos se han afiadido
correctamente a la base de datos.

& ][9 I

Error en importacion
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4.2.2.2 Air Watcher (Lista de dispositivos inalambricos)

En la seccidn de red, existen tres pestaiias, entre las que se encuentra la que permite
acceder a la vista del listado de dispositivos inalambricos registrados en la red (tercera
pestafa).

En la parte superior, podremos ver el nimero total de dispositivos en la base de datos
y, si tenemos algun filtro aplicado, veremos cuantos coinciden con dicho filtro en
relacion con el total.

En la zona derecha, encontraremos la botonera para eliminar los filtros previamente
aplicados y exportar la lista de dispositivos en formato CSV.

La informacién que nos dara este apartado sera el siguiente, para todos aquellos
dispositivos con capacidad Wi-Fi o Bluetooth detectados en las inmediaciones de la
sonda:

- Autorizado: determina si el dispositivo ha sido autorizado por un
administrador (verde) o no (rojo).

- Nombre: se corresponde con el nombre del dispositivo.

- Tipo de conexidn: podria ser Wi-Fi o Bluetooth.

- Tipo de dispositivo: los valores pueden ser diversos en los dispositivos
Bluetooth, en los dispositivos Wi-Fi puede coger los valores de “Punto de
Acceso” o “Smartphone or Laptop”, ademas de “Unknown”

- MAC origen: direccion MAC origen del paquete. Identifica al propio dispositivo
en la comunicacion capturada.

- MAC destino: direccion MAC destino del paquete. Identifica al dispositivo
receptor del paquete

- Actividad: refleja en qué estado de se encuentra el dispositivo o el tipo de
actividad que ha realizado; buscando redes, realizando un intento de conexion,
siendo un punto de acceso activo, transmitiendo datos o, simplemente,
mostrandose como un dispositivo visible.

- ID Wireless: Nombre o identificador de la red WiFi (podria estar vacio en el caso
de que, por ejemplo, la conexion fuese Buetooth).

- Visto primera vez: formato dd/mm/aaaa hh:mm

- Visto altima vez: formato dd/mm/aaaa hh:mm

@ | Panel de inalémbricos 277 ot 277 Dispositivos inclémebricos =l =]
Todos . o[~ o .
®
- o ®
8 Autorzavo ¥ NOMBRE ¥ TIPO CONEXION ¥ TIPO DISPOSITIVO ¥ MAC ORIGEN ¥ MAC DESTINO ¥
] . wi-Fi Accass Point
& a L] wi-F Accass Point
a L] Wi Accass Point
a L) Wi-F Access Point
a . Wi Access point
. wi-Fi —F
a . Wi-Fi Aceess Point Puntode occaso activa | 1 |
B . wier Accsss poim: punta de accasoactho [ 1] [3]
. v Pr— Ao decccmacciva (2] [3)
- - m
i ,
Lista de dispositivos inalambricos
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A continuacién, se incluyen los posibles filtros aplicables para quedarnos con los
dispositivos de nuestro interés:

I Panel de inaldmbricos 134 of 134 Dispositivos inalémbricos u

IDs sonda Nombre MAC Wireless 1D Wireless Tipo de conexién Actividad Fecha y hora de inicio Fecha y hora de fin

(e 0 | |_ [ o) 5 | o[ | o

Dispositivos autorizades

i siC) Ne(D) Todos (@

Filtros de dispositivos inalambricos

Hay que recordar que es posible ordenar los dispositivos alfabéticamente de forma
directa o inversa haciendo clic en cualquiera de las columnas.

Por ultimo, el listado en si de los activos contiene informacion sobre ellos, ademas de
botones para realizar ciertas acciones (ver detalles o eliminar).

| Detalles Inal@mbrico

NOMBRE 1D SONDA
No disponible - —

TIPO CONEXION 1D WIRELESS
Wi-Fi

TIPO DISPOSITIVO
Access Point

ACTIVIDAD VISTO PRIMERA VEZ
Punto de acceso activo 12/12/2024 1158:49

MAC ORIGEN VISTO OLTIMA VEZ
- w 16/12/202414:5016

MAC DESTINO

o

CANAL
1

ID SEDE
2

Cerrar

Detalles de dispositivo inalambrico
También podremos ver algunos campos adicionales en este nuevo modal:

- Canal: identificador del canal de transmision

- ID sede: representa la fabrica

- ID sonda: identifica la sonda.

- ID Wireless: identificador unico de la red del dispositivo

- , /£ Edit . e . - ,
Si pulsamos el botén , podemos renombrar el dispositivo y determinar si esta
o0 no autorizado.
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Q

| Editar Inalémbrico

Nombre

A-D

InprOTech

€ Iradetalles

Autorizado®

si[® Mo

* Campos obligatorios

Cancelar

4.2.2.3 Smart View (Escaner de dispositivos)

Esta capacidad permite realizar un escaner activo de los dispositivos en la red OT, para
mediante un fingerprinting ligero identificar algunas propiedades adicionales de cada
nodo: version del dispositivo, firmware, puertos abiertos, y servicios en ejecucion en la

propia maquina.

Para ello se utilizara la herramienta nmap, y se escanearan los puertos en los protocolos
de red TCP y UDP. Esta informacion se registrara en la base de datos del sistema y podra
extraerse como atributos adicionales de cada dispositivo, que se refrescaran mediante

un barrido periddico.

S

Guardian

by InprOTech

2 admin

Acceso anterior: 09/10/2024

« Mapa de red Lista de dispositivos Lista de inalémbricos
©  Ipanel de dispositivos © sessic oo
& ‘ES, sg[\gg B}!Sﬁqg@dﬂ genercl ’IPO Rol N‘,‘,’E‘ Pl"gg? QI!ng!gq P = gﬂcfgg? ~1/}§ Ver MACs virtuales
| Todos ® Texto libre ® 9| ®| | || | siO no®
@ Dispositivos fijados Dispe criticos Dispost a
Si No Todos (@ Si No Todos (@ Si No() Todos(®)
= 8 Estano NOMBRE PO S MAC DIRECCIONES IP SCORING OPCIONES
PURDUE
G R eeoO PLC 1 - ——— HIGH E
) ® eeO piC 1 - ~——— MEDIUM =
M eeO PC 2 - - - +3 HIGH B
4 eeo Robot 0 — .o HIGH =
® @00 VA Camera 1 - ——— ——— Low =
& e0O sensor - - -~ —— E}
A eoO Controller Cord 0 - . —— HIGH =
- e —
‘

Lista de dispositivos

mras -~
»

Como se puede apreciar, una vez ejecutado el escaner tendremos informacion asociada
al firmware de algunos de los dispositivos.

El resto de informacién del escaner, podremos visualizarla en icono de la derecha ' y
haciendo clic. En el pop-up podremos ver toda la informacién del dispositivo en
cuestion, y apareceran dos apartados llamados “Escaneo TCP” y “Escaneo UDP”, donde
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se visualizaran todos los puertos abiertos que ha encontrado para un dispositivo dado,
asi como la fecha del Gltimo escaneo y si ha finalizado correctamente o ha habido algin
tipo de error.

| Detalles Dispositivo

NOMBRE ID SONDA ESCANEO UDP
- 53 - 123 -
MAC ROL S
No aplica ahd
IPs SCORING ESCANEO TCP
No aplica 80
ULTIMO SCORING 139
ULTIMA CONEXION 01/01/1970 01:00:00 443

12/01/2024 15:28:20 245 -
ESTADO

TIPO . — - 631 - 980 -
Servidor 9090 -

NIVEL PURDUE

ULTIMO ESCANEO
2

23/02/2024 03:38:20
FABRICANTE

ESTADO DEL ESCANEO
unknown

ID SEDE

Cerrar

Detalles del dispositivo

DISCLAIMER: Dado el cardcter activo de esta funcionalidad, aunque no se ha observado
impacto operativo no puede descartarse completamente. Por ello, es decision del cliente si
activar o no esta funcionalidad (para lo que debe consultar al soporte de InprOTech). Si
quisiera activarlo en su planta industrial, pero dejar algiin subconjunto de dispositivos
excluido de la lista de nodos a analizar, basta con etiquetarlos con la propiedad “Critico”
habilitada en el inventario de dispositivos (de forma individual o mediante una
actualizacion masiva).

Adicionalmente, los dispositivos de tipo honeypot y etiquetados como tal también estdn
exentos, debido a su comportamiento como sefiuelos con puertos vulnerables. Esto evita el
envio excesivo de falsos positivos.

4.3 Panel de alertas

JAN

Para acceder al listado de alertas, el usuario deberd pulsar sobre el icono que
aparece en la parte izquierda de la pantalla.
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8

Guardian

2 admin
by InprOTech

InprOTech

£
Acceso anterior: 08/10/2024 14:59:32 @

Z % @ b & 5

&

Panel de alertas

37 de 37 Alertas

| Panel de alertas

IDs Sonda Busqueda general Direccién IP Direccion MAC Fecha y hora de inicio
Todos ( 2]
Severidad Categoria Ver resueltas Ver silenciadas
S No Todos (@ Si No Todos (@)
SEVERIDAD NOMBRE MAC ORIGEN MAC DESTINO IP ORIGEN IP DESTINO
[ wagninc ] New public P .
CEID Anomalia entréfico net.
Conexi6n con puerto IT X .

PROTOCOL-ICMP Echo R—

New public IP «

PROTOCOL-ICMP PING
o]

Posible ARP spoofing

2050 ¢
0

Nueva conexion i

Ventana de listado de alertas

S e [ -+ crorciens

Fecha y hora de fin

ol - o

FECHA OPCIONES
04/10/2024 0029
04/10/2024 00:00
03/10/2024 2319
03/10/2024 2212
03/10/2024 21:23

03/10/2024 2117

03/10/2024 20:29

03/10/2024 20:24

Se mostrara un listado con todas las alertas presentes en la organizacion e informacién
acerca de ellas.

o C/ Maria Berdiales, 20 42 planta

Severidad: Clasificacién de la alerta en funcién del impacto que podria tener

sobre la organizacion.
Nombre: Nombre definido de la alerta.

MAC de origen: MAC de dispositivo generador de la alerta.

MAC de destino: MAC de dispositivo al que iba dirigida la accion.

IP de origen: IP de dispositivo generador de la alerta.

IP de destino: IP de dispositivo al que iba dirigida la accion.

Fecha: Fecha y hora de aparicion de la alerta.
Acciones (ver anexo I para definiciones):

o : Si ponemos el cursor encima podremos saber el nombre del

dispositivo asignado a esa direccion MAC.

o .: Botdn para cambiar el estado de alerta a silenciada o no silenciada

(ver seccién 6.2 en Anexo ).

o : Boton para modificar el estado de la alerta (resuelta o no resuelta),

segun légica indicada en anexo .

o : Boton para realizar mas acciones sobre la alerta, como ver los

detalles o afiadir notas.

| Detalles alerta

NOMBRE FECHA
Network port anomaly 26/07/202310:34:45

CATEGORIA MAC ORIGEN

PROTOCOLC MAC DESTING
ARP

https://0

DESCRIPCION

Network port anomaly 0:
expected protocol -> ICMP; found
-> 2064

1 No oplion NoTA
No informado
1D SONDA TIPO DESTINO
No aplica

Cerrar

FECHA DE NOTA
No informado
NOMBRE DESTING CREADOR NOTA

STATIC No informado

Ventana de informacién ampliada de alerta
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o C/ Maria Berdiales, 20 42 planta pag. 42

Existe la posibilidad de realizar un filtrado para que la pantalla muestre inicamente las
alarmas de nuestro interés.

| Panel de alertas ‘ 482 mort [l @ | +croroeno ]

Filtros disponibles en listado de alertas
Este filtrado se puede realizar segtn:

- ID de sonda, para filtrar por zona de la red industrial y/o sede

- Busqueda general: Busqueda a través de la introduccién de un texto que
contenga la alarma (incluso en sus notas)

- Direccion IP del dispositivo

- Direccion MAC del dispositivo

- Fechay hora de inicio de busqueda de alertas

- Fechay hora de fin de busqueda de alertas

- Severidad, segtin anexo |

- Alarmas resueltas o no resueltas, segin anexo |

- Alarmas silenciadas o no silenciadas, segin anexo I

Al pulsar el boton B se realizara un reinicio de los valores de filtrado y se mostrara
nuevamente la lista completa con todas las alarmas.

Mediante el bot6n . se realizard una exportacién de un archivo en formato CSV del
listado de alarmas con su informacién.

Es posible crear manualmente una alarma especifica en la red de la organizacion,

. , -+ CREAR ALERTA
mediante el boton _

Aparecerd la siguiente ventana emergente:

| Crear Alerta

Ventana de creacion de alertas

Se ha de introducir manualmente la informacion solicitada sobre la nueva alarma creada
y para hacer efectiva esa creacion se ha de pulsar en el botén de “Guardar”.
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4.3.1 IP Publicas

InprOTech

Esta alerta esta conectada con un servicio de ciber inteligencia que permite obtener mas
informacién sobre el extremo de la comunicacién fuera de la red confiable, para tratar

de determinar si puede ser maliciosa.

Para acceder al detalle de la alerta, se hara clic en el icono del engranaje, que podemos
ver en la parte derecha del panel. A continuacién, pinchando en "Ver detalles”,

accederemos a esta informacion:

| Detalles alerta

NOMBRE FECHA
New public IP 06/09/2023 12:12:46
CATEGORIA MAC ORIGEN

STATIC

PROTOCOLO MAC DESTINO
TCP

SEVERIDAD IP ORIGEN

WARNING

ESTADO IP DESTIND

ACTIVA

ID SEDE TIPO ORIGEN

1 No aplica

ID SONDA TIPO DESTINO

No aplica

Cerrar

[ Datos de IP piblica

CREADOR NOTA
Mo informado

NOMBRE ORIGEN

NOMBERE DESTINO
No aplica

VALOR

DESCRIPCION
Connection with public IP

(destination IP: )

NOTA
Mo informado

FECHA DE NOTA
Mo informado

Pantalla con los detalles de alerta

En la parte superior de esta pestafia, podremos observar un botén llamado 'Datos de IP
Publica'. Al hacer clic en este botdn, se accede a la informacién adicional sobre la IP, que

| Public IP Details

Country name

< Go to details

IP

= Spain 18.67.240.48
Clty Geo location
Madrid 40.4165,-3.7026
Reglon Organization
Madrid AS16509 Amazon.com, Inc.
Timezone Postal
[urope}'Mudrid 28004
Continent
Europe
Hostname
server-
18-67-240-48 mad5&.r.cloudfrontnet
, www.inprosec.com
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puede incluir detalles como la ciudad de origen, region, zona horaria, continente,
nombre del pais, direccion IP publica, coordenadas, organizacion y cédigo postal.

Detalles de IP Publica

4.4 Analisis de vulnerabilidades

4.4.1 Panel de vulnerabilidades

@

Para acceder al panel de vulnerabilidades, el usuario debera pulsar sobre el icono

que aparece en la parte izquierda de la pantalla y seleccionar la pestana “Panel de

vulnerabilidades”.
Guggg.},%g 2 A‘;::: Enzterron 07/10/2024 113:20

8] Lista de vulnerabilidades Est t de tiv

@ | Panel de vulnerabilidades @  s:desavunerebiidades B

A Direccién MAC CVE _tsmda Fecha de inicio Fecha de fin

© o) = o )

@ a MAC ESTATUS cve PUERTO cpe OPCIONES

= Active CVE-2024-6387 2 cpe:/a:openbsd:openssh:8.. ﬂ
Active CVE-2024-6387 243 E

G Active CVE-2024-6387 23 cpe/olinuxiinux_kemel

& e S . EEa
Active CVE-2023-51767 23 epe/adinuxiinux_kemel
Active CVE-2023-61767 2 cpe:/aopenbsd:opensshi.. ﬂ
Active CVE-2023-51767 80
Active CVE-2023-61767 443 |E] ﬂ
Active CVE-2023-51385 80 ﬂ

M.
b

Vista del panel de vulnerabilidades

En la pestafia de panel de vulnerabilidades, el usuario podra visualizar un listado con
todas las vulnerabilidades que presenta la red. Estas son encontradas en los servicios
detectados tras los puertos abiertos hallados por Smart View y comprobadas contra la
base de datos de vulnerabilidades del NIST, la “National Vulnerability Database (NVD).

La informacién mostrada en cada fila es la siguiente:

e Direccion MAC: la direcciéon MAC del dispositivo en el que se ha detectado la
vulnerabilidad.

o Estado: indica si la vulnerabilidad se encuentra activa, resuelta, silenciada o si
ha sido un falso positivo.

e CVE: “Common Vulnerabilities and Exposures”. Identificador segun el glosario
de clasificacion de vulnerabilidades.

e Puerto: puerto del dispositivo.

e CPE: “Common Platform Enumeration”. Identificador del producto o sistema
afectado por la vulnerabilidad en cuestion.

¢ Fuente: sistema o dispositivo que ha encontrado la vulnerabilidad.

e C(riticidad: puntuacién del 0 al 10 asignada segtn el nivel de criticidad de la
vulnerabilidad

e CWE: “Common Weakness Enumeration”. Identificador de la debilidad comun
asociada a la vulnerabilidad encontrada.
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e Fecha de descubrimiento: fecha en la que la vulnerabilidad se ha encontrado.

e Fecha de publicacion: fecha en la que la vulnerabilidad con el CVE referenciado
fue documentada en la base de datos de vulnerabilidades NVD.

e Visto ultima vez: marca de tiempo en la que se vio esta vulnerabilidad por tltima
vez.

e Opciones (Acciones):

o Ir a: permite ver alertas que ha generado esta vulnerabilidad, o bien
los dispositivos en los que se presenta.

. Cambiar estado (activa, resuelta, silenciada o falso positivo).

B . : .
. Otras acciones: permite ver los detalles de una vulnerabilidad y
afiadir una nota.

| Detalles Vulnerabilidad
1o seoe crmcoD FECHA DESCUBRIMENTO
1 Alta (7.3) 04/10/2024 0112:32

MAC cwE FECHA PUBLICACION
CWE-203 No aplica

cvE £STADO VISTO GLTIMA VEZ
Activo 04/10/2024 00:03:37

PUERTO NOTA
5901 No informado
cPE CREADOR NOTA
No aplica No informado

ORIGEN FECHA DE NOTA
in-house scanner No informado

Detalles de una vulnerabilidad

Junto al encabezado, vemos el nimero de vulnerabilidades mostradas junto con el
conteo total.

| Panel de vulnerabilidades ) s4aese vunsasiicades (% |

Direccion MAC CVE Estado Fecha de inicio Fecha de fin

\ @ o|[ - © al[ -~ o

Niimero de vulnerabilidades y filtros

Vemos también en la imagen superior que existe la posibilidad de realizar un filtrado
para que la pantalla muestre inicamente las vulnerabilidades deseadas. Este filtrado se
puede realizar segun:

e Direccion MAC

e CVE

e Estado

e Fecha (dd/mm/aaaa) y hora (hh:mm) de inicio
e Fecha (dd/mm/aaaa) y hora (hh:mm) de fin

Al pulsar el botén se realizara un reinicio de los valores de filtrado y se mostrara
nuevamente la lista completa con todas las vulnerabilidades.

Mediante el boton . se podra realizar una importacion de un archivo con extension
“.csv” que contenga las vulnerabilidades que se desean afiadir. Deben contener los
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siguientes = campos, manteniendo las fechas el formato YYY-MM-
DDTHH:MM:SS.000GMT+XX:XX:

e D de fabrica
e Direccion MAC

e CVE

e Puerto

e CPE (Opcional)
¢ Fuente

e Criticidad

e CWE (Opcional)

e Estado

¢ URL

e Nota (opcional)

e Nota del creador (opcional)
e Fecha encontrada

e Fecha publicada

e Fecha ultima vez visto

CsY
Por otro lado, mediante el boton . se realizard una exportaciéon de un archivo en
formato CSV del listado de dispositivos con su informacion.

4.4.2 Estadisticas de dispositivos

Ofrece las vulnerabilidades encontradas en la red, ordenadas por los dispositivos
disponibles.

4.4.3 Estadisticas globales
Ofrece estadisticas globales de la red dadas sus vulnerabilidades.
4.5 Comunicaciones

Para acceder al listado de comunicaciones, el usuario debera pulsar sobre el icono &s
que aparece en la parte izquierda de la pantalla.

Gugzgri%g 2 :g:':sl: anterior: 08/10/2024 145832 @S Salic
A Comunicaciones
() | Panel de comunicaciones 22 de 22 Conexiones ﬂ ﬂ
A D ,::::c Direccién Direccién MAC Puerto Protocolo
@ MAC ORIGEN MAC DESTINO 1P ORIGEN IP DESTINO PUERTO DESTINO PROTOCOLO
53 & wors . o’ - LIS 53 uoP
[5 &5 ¥ . . ' ' o DA DAs 137 TCcP
& ’ . . ' ’ ok MM s 137 uDP
tox
& - o oo wes s B 2 137 uop
£ o o - 53 uoe
&5 ' . X " Sasaa RIS 53 upP
55 ' . . X - Daisas Baaa 5353 uDP
53 uop
o o e0s e ate © a0 e% ca 9 5353 GRE
i
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Q

Ventana de listado de comunicaciones

Se mostrara un listado con todas las comunicaciones que se han realizado entre los
dispositivos OT de la red de la organizacion, e informacidn acerca de ellas.

Se entiende por comunicacion la agrupaciéon de conexiones entre MAC, IP y puerto
origen, e idem en destino. Se considera nueva comunicacién si hay cambio de protocolo.

| Panel de comunicaciones 1 22 canesonss (=] =]

Filtros disponibles en listado de comunicaciones

4.6 Informes

Para acceder al listado de informes, el usuario debera pulsar sobre el icono B que
aparece en la parte izquierda de la pantalla.

i admin
Guﬁ}:ﬂ,&,ﬁg 2 jcceso anterior 0/10/2024 145932
=) Informes
® | Panel de reportes @ 7de7reportes B
A Tipo Fecha y hora de inicio Fecha y hora de fin
s o 2l o

@ TIPO DE FICHERO FECHA DE CREACION FORMATO OPCIONES
1] 0 Dispasitives no autorizados 30/09/2024 0126 csv
&) ] Alertas 30/09/2024 0126 csv IEI
@ ) scoring 30/09/2024 0126 csv IEI

) IPs pablicas 30/09/2024 0126 csv II]

| MACs & IPs 30/09/2024 0126 csv Ig

] Dispositivos inalambricos 30/09/2024 01:26 csv [£]

] Vulnerabilidades 30/09/2024 01:26 csv E

Acceso a ultimos reportes disponibles

Se mostrara por pantalla un listado con los reportes generados tanto de forma manual
como de forma automatica con una periodicidad determinada, disponibles para su
descarga.
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4.7 Otros ajustes
En Configuracién, podemos parametrizar diferentes aspectos del servicio.

En el perfil de usuario, podremos ver toda la informaci6n asociada a la identidad con la
que se accede al sistema. Algunos de los campos pueden ser editados, como son el
idioma, el teléfono y la duracion del token de sesién en minutos:

i Admin_4
Gugﬁ.‘}r}%ﬂ 2 Acceso anterior: 08/10/2024 13:41:40

Q Configuracion
PERFIL g
® | Datos de perfil
& Usuario
VAN
DETECCION DE AMENAZAS
Usuario Idioma Teléfono
® & General Admin_4 EN o
& AVANZADOS
% Ganerel Email Acceso actual Acceso anterior
R 10/10/2024 16:10 9/10/2024 13:41
0 & Preferencias
@ Duracién de token de sesién (minutos)

720

Pantalla de datos de perfil

En Deteccion de Amenazas, se presenta inicialmente el estado global de las diferentes
estrategias de deteccion de anomalias en modo semaforo (rojo, naranja, verde):

s admin =
Gubays; 9})%2 2 Acceso anterior 08/10/2024 145632 &

Al Configuracion
PERFIL
® | Estado general
i & Usuario
DETECCION DE AMENAZAS
Estado de mecanismos de deteccion
@ 8 General
AVANZADOS
L Amenazas Amenazas Amenazas
&3 General @® basadas @ basadas @ basadas
(s} S Prcotencios en reglas enIA/ML en firmas
@ VER ESTADO VER ESTADO VER ESTADO

Pantalla general de reglas y algoritmos
Amenazas basadas en reglas

- Rojo: todas las reglas estan en modo training, inactive o alguno no contemplado
en su campo status.

- Naranja: alguna de las reglas tiene el status produccion, pero no todas ellas.

- Verde: todas las reglas estan en modo produccion.

- Gris: no existen reglas.
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Amenazas basadas en IA/ML

- Rojo: todos los algoritmos estdn en modo training, inactive o alguno no
contemplado en su campo status.

- Naranja: alguno de los algoritmos estd en modo produccién, pero no todos ellos.

- Verde: todos los algoritmos estdn en modo produccidn.

- Gris: no existen algoritmos.

Amenazas basadas en firmas

- Rojo: todos los elementos tienen un valor training, inactive o alguno no
contemplado en su campo status.

- Naranja: alguno de los elementos tiene un valor diferente a active, pero no todos
ellos.

- Verde: todos los elementos tienen un status igual a active y el campo
signature_timestamp tiene una antigliedad inferior a siete dias.

- Gris: no existen elementos.

5 ANEXO I: Clasificacion de dispositivos y
alarmas

5.1 Clasificacion de dispositivos

5.1.1 Segun su estado

- Autorizado/No autorizado: Los dispositivos autorizados, son aquellos que
explicitamente el cliente ha reconocido como legitimos.

- Critico/No critico: El sistema Guardian no va a interactuar activamente con
aquellos dispositivos marcados como criticos. P.ej. dispositivos muy antiguos,
sin personal para su mantenimiento, sin repuestos, etc.

- Fijado/No fijado: Los dispositivos fijados apareceran en el aplicativo de
Guardian aunque éstos no hayan establecido ninguna comunicacién en lared de
la organizacién. P.ej. dispositivos aislados de la red temporalmente para su
mantenimiento.

5.2 Clasificacion de alarmas

5.2.1 Segun su estado

- Resueltas/No resueltas: Las alarmas marcadas como resueltas son aquellas
que han sido tratadas, pero se quiere mantener la apariciéon de la alarma en
futuras situaciones idénticas (misma tipologia, MACs, IPs y puertos
involucrados). Las no resueltas, estan pendientes de gestion.

- Silenciadas/No silenciadas: Las alarmas declaradas como silenciadas no
volveran a surgir en el mismo contexto de red*. P.ej. un dispositivo que se
comunica con una IP publica conocida y controlada por la organizacién, y no se
desea que se generen alarmas para esta situacion.
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* Cabe mencionar que las alarmas silenciadas, a pesar de no mostrarse al
usuario, se almacenan igualmente en base de datos para consulta posterior por
el personal de InprOTech a peticion del cliente, si fuese necesario.

5.2.2 Segun su severidad

Los niveles de severidad del aplicativo en cuanto a la generacion de alertas se toman del
RFC 5424, aunque no son equivalentes, dado que la gravedad de los eventos se ha
catalogado en base a la experiencia de nuestros técnicos.

De mayor a menor gravedad, las alertas se clasifican en:

- Emergency

- Alert

- Critical

- Error

- Warning

- Notice

- Informational
- Debug
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6 ANEXO II: Iconos representativos de
dispositivos y nivel Purdue

Por lo general, el modelo Purdue define los siguientes niveles para los dispositivos
existentes:

Nivel 0: Dispositivos de campo, tales como sensores o actuadores.
Nivel 1: Controladores basicos, PLC, dispositivos /0 y primera capa de seguridad.

Nivel 2: Dispositivos de monitorizacién, supervisién y representacion (Sistemas SCADA
y HMI, interfaces o servidores de datos histéricos).

Nivel 3: Dispositivos de gestion de operaciones y sistemas como servidores de BBDD y
MES. Control de planificacién y produccién en tiempo real.

Nivel 4: Dispositivos de gestiones empresariales como los ERP, CRM o SCM.

Ciertos dispositivos pueden cambiar su nivel Purdue dependiendo de su funcién y

ubicacion.
Icono Descripcion Nivel PURDUE
PC 2
SCADA 2
DCS 2
Virtual 2
HMI 2
TABLET 2
TELEFONO VOIP 2
SERVIDOR 2
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. TELEFONO MOVIL 2
. CAMARA V.A. 1
LECTOR CODIGO 1
BARRAS
3 :
2 ROBOT 0
=>4 VARIADOR DE .
[1]
©(1) FRECUENCIA
TARJETA 0
CONTROLADORA
_‘_ SENSOR 0
‘ AFD 0
E SWITCH Seguin ubicacion
a ROUTER Segun ubicacién
[!! FIREWALL Seglin ubicacion
[ = ==l
y- N
@ HONEYPOT Segtin ubicacién
AN,
- OTHER Seguin ubicacion

Tabla 1: Iconos representativos de dispositivos
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7 ANEXO III: Iconos representativos de tipos de
alertas

Alerta manual

Alerta algoritmo de
Machine Learning

Alerta en base
aregla estatica

Alerta del IDS (sistema de
deteccion de intrusiones)

Alertas UEBA y Process
Mining

AL

Alerta de Honeypot
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