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1 Introduccion

InprOTech Guardian es una herramienta de deteccidon de activos y monitorizacion y
deteccion de anomalias capaz de identificar amenazas de ciberseguridad en entornos
industriales. Analiza el trafico de red, identifica activos en la red, genera informes
completos y genera alertas utilizando reglas estaticas, firmas IDS e inteligencia
artificial para mitigar amenazas en la red industrial.

La interfaz de InprOTech Guardian es altamente interactiva, facil de entender y
manejable. Ademas, esta disponible en inglés, espaiol, cataldn, vasco y gallego.

Esta interfaz se desarrolla utilizando el marco Angular siguiendo las mejores practicas
y metodologias de seguridad para garantizar una navegacion segura de la informacion.

A través de la aplicacion InprOTech Guardian, el usuario tendra una vision completa y
conocimiento de los siguientes aspectos:

- Panel Continuo: panel de control autoactualizable para monitorizar los
principales aspectos de activos, amenazas e informes 24/7 en un centro de
operaciones.

- Resumen del activo: Visualizacion del nimero de dispositivos conectados a la red,
clasificados segtin el modelo PURDUE.

- Accesorapido: a alertas, vulnerabilidades, algoritmos y reglas activas.

- Grafico de trafico de red: Grafico del trafico generado, tanto enviado como
recibido, en las dltimas 24 horas y en comparacién con el mismo periodo 7 dias
antes.

- Grafico de alertas: Grafico de las alertas recibidas en los ultimos 7 dias,
diferenciadas por color segun su nivel de gravedad y la tendencia que siguen a lo
largo del tiempo.

- Mapeo de red: Visualizaciéon de todos los dispositivos de red, cémo estan
conectados y como esta estructurada la red de la organizacion. También visualizara
todos esos dispositivos conectados y que no se han considerado legitimos.

- Gestor de dispositivos: Lista de activos, cableados o inalambricos, para
identificacion y gestidn. Incluyendo la identificacion y etiquetado de dispositivos, o
la inclusién de dispositivos en la lista negra segtin su nivel de criticidad. Ademas, el
usuario puede definir campos personalizables para clasificar y filtrar los
dispositivos de red, con un inventario virtual de los campos creados que puede
organizarse, filtrarse y exportarse.

- Responsable de alertas: Lista de eventos y alertas en la red de TO de la
organizacion, clasificados segliin su nivel de gravedad. Estan codificados por
colores y detallados con informacidon dindmica. Se clasificaran segin su estado
(resueltos y silenciados), y se generaran en base a heuristicas, firmas IDS e
inteligencia artificial /aprendizaje automético.

- Integracion con sistemas de terceros (SIEM): Guardian ofrece la capacidad de
enviar las alertas activas generadas a un sistema de terceros como un SIEM
(Security Information and Event Management), para su ingesta y correlacion con
otras fuentes de registro. Para ello, utiliza el protocolo rsyslog.

- Gestor de vulnerabilidades: Posibilidad de realizar escaneos de vulnerabilidades a
peticién del cliente y solo a dispositivos seleccionados.
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- Reputacion de la IP publica: En caso de conexiones a direcciones IP publicas, su
reputacién sera analizada automaticamente, destacando visualmente aquellas para
las que se recomienda una accién activa de mitigacion. El usuario tendra la
posibilidad de subir una lista de IPs que siempre estaran permitidas.

- Lista de comunicaciones: Lista con todas las comunicaciones realizadas entre
dispositivos de TO en la red de la organizacién e informacion sobre ellos.

- Generacion de informes: Compilacion de informacién sobre la red, dispositivos,
indicadores, etc., para su analisis y verificaciéon futura tanto a nivel técnico como
empresarial.

Es importante sefialar que, ademas del uso de la propia aplicacién, el servicio implica
una serie de preparativos para la incorporacion, que incluyen la recogida adecuada de
datos, despliegue, instalacion y ajuste fino de la soluciéon para sacarle el maximo
partido, basandose en acciones como las indicadas en la siguiente seccion.

2 Primeros pasos

2.1 Acceso a consolas web

Primero, accede al navegador e introduce la direccién http://[IP]:9000, donde IP es la
direccién asignada a la interfaz de gestidn.

Login &
((vsemore ]
InprOTech e ————

Pantalla de inicio de sesion de InprOTech Guardian

En cualquier momento, puedes seleccionar el idioma que prefieras en el icono del
mapa mundial (inglés, espafiol, catalan, vasco, gallego).

El usuario debe autenticarse introduciendo el nombre de usuario y la contrasefia que
se le asignan. En caso de que se active el segundo factor de autenticacién, deben
introducir ademas el token de un solo uso recibido por correo electrénico en su cuenta
de correo de usuario del servicio.

Por razones de seguridad, cuando un usuario inicia sesiéon por primera vez, o cuando
un administrador ha marcado la cuenta para requerir un cambio de contrasefia, el
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sistema mostrard automaticamente la pantalla de "Cambiar contrasefia” antes de
permitir el acceso a la aplicacidn.

Change password By

Guardian S ———
CGonfirm new password

by InprOTech e ]

© Retum Change passwoed

Pantalla obligatoria de cambio de contrasefia
En esta pantalla, el usuario debe:

1. Introduce la nueva contrasefia en el primer campo.
2. Confirma la nueva contrasefia en el segundo campo.
3. Hazclic en el botén "Cambiar contrasefia” para completar el proceso.

Una vez que la contrasefia haya sido cambiada con éxito, se mostrard un mensaje de
confirmacién y el usuario tendra acceso a la aplicacién. Si la autenticacién de dos
factores esta activada, el usuario también debe introducir el cddigo de verificacion
recibido por correo electrénico.

El usuario puede ser:

- Administrador: Tendrd acceso a toda la informaciéon presentada por la
aplicacion y podra hacer las configuraciones que considere apropiadas para
algoritmos, identificadores de fabrica, modos de produccion, etc.

- Operador: Acceso como en el caso anterior, excepto por la parte de
configuracion especifica mencionada anteriormente.

- Monitor: Usuario con permisos exclusivos de lectura. Tendran acceso a
descargar manuales, informes y exportar resultados de bisqueda y ciertas listas
(dispositivos, alertas, vulnerabilidades, comunicaciones, analisis de trafico, etc.).

En caso de que el usuario haya olvidado o bloqueado su contraseiia, tendra la opcion
de recuperarla haciendo clic en la opcion "He olvidado mi contrasena”.
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Restore password

Guardian
by InprOTech  Retum

Pantalla de recuperacion de contrasefias

Al introducir la direccién de correo electroénico, si es valida, se enviara un enlace a la
direccion de correo electronico para restablecer la contrasefa de acceso mediante un
token de uso unico.

*Esta funcionalidad, asi como otras necesarias para actualizaciones de software de
Guardian o acceso remoto, requieren conectividad entre el sistema y ciertos servicios
InprOTech o de internet, por lo que se proporcionard la lista de reglas que se aplicardn
en el cortafuegos.

Cuando inicies sesion por primera vez, se abrira el asistente de configuracion de
Guardian. Aqui, el usuario sera guiado a través de la configuracion inicial de la
solucion. Se dividira en seis etapas, cada una de las cuales debe completarse (o,
alternativamente, saltarse).

Guardian 4 admin_oa
by InprOTech 15t a

Configuration wizard

OVERVIEW

| INVENTORY 1 Inventory Pending  identify your devices and manage wireless interfaces. MPLETE

Pending

2 DETECTION PROFILE
Panding

S 2 Dwctionprole rardng  Confre thedesred ancrmay dstecion vl . o |

Pending

TRAFFIC BLOCKING
Panding
ALERT AND REPORT
NOTIFICATIONS
Pending

YW E DR R B e D

6 USER AUTHENTICATION

ronding AV — ] o |

6 Usercuthenttion Pundr Contgure 7Aoo ccess. T - |

% completed
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2.2 Organizacion de la lista de dispositivos

InprOTech

La lista de dispositivos debe organizarse declarando el nombre de cada dispositivo, asi
como su _nivel PURDUE y su estado (véase Anexo I). Mediante esta declaracion, el
usuario encontrara mas facil identificar cada dispositivo en las diferentes ventanas de
la aplicacién y, por tanto, podra realizar operaciones en cada dispositivo con mayor

agilidad, ademas de extraer mas valor del servicio.

En la primera fase del asistente, se muestra un panel que resume el nimero de

dispositivos no identificados actualmente presentes.

El usuario debe acceder a la lista de dispositivos haciendo clic en los contadores del
asistente. Esto les llevara a la lista de dispositivos ya filtrada para mostrar esos

dispositivos pendientes de identificacion. Alternativamente, haciendo clic en el

@

icono y seleccionando la pestafia "Lista de dispositivos"”, también se puede acceder a él.

. Guardian
i nprorech

| Device panel

oernranuEm}efuen i oz

e o 00000000000 03

Pantalla de lista de dispositivos

Para poder modificar un dispositivo, tendremos que hacer clic
abrira la siguiente pestafia.

| Device Details

MAC SENSOR ID
sonda_ve

RoL
Not applicable

CORING
MEDIUM

SCORING DATE
06/05/2024 15:25:00

LAST CONNECTION
04/06/20241313:20

o UNAUTHORIZED

2 24/05/2024 11:01:40

NDOR
AAEON Technology Inc.

Ventana emergente de detalles del dispositivo

en el boton y se

Luego haz clic en el boton para modificar el dispositivo seleccionado.
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| Edit Device < Goto detalls
Name
Device type Purdue Level

O] [ tever2 ]|
Pinned® Critical® Authorized®
ves() No(@® Yes(Q) No@® Yes @ No
* Required fields
m

Editar pantalla de dispositivos.

Y rellenar manualmente el nombre del dispositivo, _el nivel PURDUE al que pertenece
el dispositivo y seleccionar su estado indicando si es fijo, critico y/o autorizado
(véanse definiciones en el Anexo I).

Para hacer cambios masivos de forma mas agil, esta configuracion puede hacerse
directamente en la lista de activos haciendo clic en el icono del candado y aceptando en
la ventana emergente de confirmacion.

Una vez hecho esto, se hace clic en el botén "Guardar" para que los cambios sean
efectivos en el sistema.

2.3 Analisis de dispositivos inalambricos

Si se desea, y si las sondas de recoleccién de trafico cuentan con el hardware adecuado,
el usuario puede configurar el escaneo inaldmbrico de dispositivos desde esta primera
etapa. Para ello, deben configurar las interfaces que se van a utilizar, y la sonda
escanearda en busca de dispositivos inalambricos en su zona.

Consulte la seccidn de la Lista de Dispositivos Inalambricos dentro de la Gestion de
Aplicaciones para mas detalles.
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2.4 Configuracion de reglas

El sistema Guardian realiza la deteccion de amenazas basandose en multiples criterios
de comportamiento, tales como:

- Amenazas basadas en reglas parametrizables predefinidas
- Amenazas basadas en firmas IDS

- Amenazas basadas en algoritmos de IA/ML

- Amenazas de honeypot

A partir de la segunda etapa del asistente de configuracidn, el usuario podra abstraer
toda su configuracion y elegir uno de los tres perfiles de seguridad predefinidos (modo
basico), o editar manualmente las reglas, pardmetros y filtros basdndose en uno de
ellos (modo avanzado).

| 2. Detection profile

Select the configuration mode

Standard mode Advanced mode

Para la edicion manual, el usuario debe configurar qué reglas quiere que estén activas
para analizar la red de su organizacion, asi como los intervalos de tiempo para
suprimir cada una de las alertas si se considera oportuno. También pueden establecer
un filtro para determinar el nivel de gravedad al que se envian las alertas al portal web.

El intervalo de tiempo para saltarse una regla significa que podemos establecer un
umbral o tiempo en el que las reglas establecidas no generaran una alerta en un
escenario idéntico y, por tanto, evitar advertencias innecesarias y alertas de las que ya
somos conscientes.
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Guardian
by inproTech
Pending

Panding

Panding

Pending

22 > @ p & D

P

a4 TRAFFIC BLOCKING

5  ALERTAND REPORT
NOTIFICATIONS.

6  USERAUTHENTICATION

Alert filter

Severity kevels that wil b shown

Aort Mites

InprOTech

g @dmin_o4

[ emergenoy, atert

IDS status
Intrusion detection system

105 status

Disabled

Static rules

Time thresholds for the different detection ruses. Higher valuss meon less sensitivity

Putsie P (hours)

Ademads, se pueden configurar otros pardmetros. Estos detalles se detallaran mas
adelante. Para configurar estos intervalos de tiempo, haga clic en el botén izquierdo

del menu @ en pantalla y en Deteccion de amenazas > General > Amenazas basadas
en reglas, VER ESTADO.

Guardian

PERFIL

&8 usuario

8 General

NETWORK
4 Blogueo

2

w
@
fi¥
@
&
]

AVANZADOS
o &3 General

& Preferen

| Rules engine

Configuracién

DETECCION DE AMENAZAS

cias

6 Rules

NAME
new device
New connection
Metwark port anomealy
Hewi public [P
Possible fingerprinting

Fossible ARP spoofing

| Estado general

Estado de mecanismos de deteccion

Amenazas Amenazas
@® basadas ® basadas

enreglas enl1A/ML
VERESTADO VERESTADO

Mecanismo de deteccion de pantalla de estado

STATUS
Production
Production
Production
Production
Production

Production

Pantalla del motor de reglas

Amenazas
® basadas
en firmas
VER ESTADO
@]
THRESHOLDS oPTIONS
s @
® @
. @
. @
- @

En la columna de umbrales, podemos ver rapidamente los umbrales configurados para

cada regla.
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THRESHOLDS OPTIONS

@i
I

o
NEEE R

Pantalla umbral

En la columna de acciones podemos editar estos parametros.

| Edit rule

TI‘-esho d )
s J

Status

Detecting &) |

* Required fields

Pantalla de edicién de reglas.

Ademas, esta seccién incluira, una vez disponible, la configuracién de los mensajes
asociados a notificaciones de alertas que desea recibir e informes.

2.5 Escenarios

Los ajustes basicos para datos de perfil de usuario, ajustes de seguridad y preferencias
de notificaciones de alertas se pueden encontrar en la secciéon de Configuracién de la
Guia Rapida. Se recomienda revisarlas y adaptarlas a las necesidades del entorno.

2.6 Escaner activo de dispositivos (opcional)

Si el cliente lo desea, en la tercera etapa del asistente puede activar el motor de
consultas activo para dispositivos, asi como configurar la frecuencia de escaneo, para
obtener propiedades adicionales de los nodos (como version de firmware, puertos
abiertos y servicios en ejecucidn, entre otros). Es importante sefialar que se trata de un
escaneo activo y puede interferir potencialmente con algunos dispositivos.
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Consulta la seccidn "Escaner de dispositivos" en la seccién de Gestion de Aplicaciones
Web para mas detalles.

2.7 Configuracion de respuesta activa

En la cuarta etapa del asistente, podemos configurar el sistema de comprobacién de
reputacion y el bloqueo de trafico. El cliente puede decidir si habilitar estas
funcionalidades y elegir el modo de operacién. También pueden configurar la
integracién con su cortafuegos aqui para aprovechar el bloqueo de trafico. Los modos y
configuraciones de estas funcionalidades se detallaran méas adelante.

2.8 Configuracion de los informes

En la siguiente etapa, se puede configurar la generacién de informes de Guardian. El
cliente puede decidir si habilitar o desactivar esta funcionalidad, asi como establecer la
frecuencia con la que se generan los informes.

2.9 Exportacion de alertas (opcional)

Si el cliente lo desea, en esta misma quinta etapa del asistente, tiene la opcién de
habilitar el envio automatico de alertas generadas a un servidor syslog de un SIEM o
sistema similar, para la ingestién y correlacion™ con otras fuentes de registro.

La Unica informacién que necesitan proporcionar es la direccién IP y el puerto al que
quieren enviar los mensajes, asi como el protocolo que se va a usar (syslog cifrado o
no).

* Para estos fines, es importante sefnalar que todas las marcas de tiempo devueltas por
la aplicacién web se muestran en UTC.

2.10 Panel de control continuo (opcional)

Si te interesa poder consultar permanentemente el estado de Guardian y los
principales indicadores asociados (dispositivos no autorizados, trafico de red, alertas,
etc.), puedes tener el panel principal de Guardian en un monitor de tu sala de
operaciones con refresco automatico cada 5 minutos.

Para ello, contacta con el Soporte de tu Guardian y solicita la creacién de un usuario de
Monitorizacion.

2.11 Licencias

Esto permitira proporcionar el Servicio Guardian solo de forma temporal, para que
pueda ser proporcionado para fines de prueba limitando la ventana de uso.
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Si ves el mensaje "Error de licencia. Contacta con soporte.”, significa que los
archivos de licencia faltan o que la licencia ha caducado.

O e
Login &
O e
@ Guardian - e
by InprOTech

e Error

License error. Please contact support.
———

2.12 Control de acceso y funciones

Esta funcién permite controlar el acceso del usuario y las acciones realizadas en el
sistema. La implementacion de este sistema proporciona una capa adicional de
seguridad y privacidad en el manejo de la informacién y los recursos del sistema.

Este sistema de control de roles y accesos cuenta con las siguientes caracteristicas:

- Roles y permisos predefinidos: se pueden establecer diferentes roles y
permisos predefinidos en el sistema, que se concederan para determinar sus
niveles de acceso y control en el sistema.

- Asignacion de permisos a usuarios y grupos: el sistema permite asignar
permisos a usuarios y grupos segun sus roles y responsabilidades en la
organizacion.

- Gestion de grupos de usuarios: los grupos de usuarios deben establecerse
para permitir la asignacién de permisos a varios usuarios al mismo tiempo, lo
que facilitara la gestion de permisos.

- Control de acceso a recursos: el sistema permitira controlar el acceso a
diferentes recursos Guardianes asignando permisos especificos.

Los roles a implementar seran los siguientes:
- Administrador: Se concede acceso completo a la configuracion, operaciones

de servicio, registros, etc., incluyendo la capacidad de transitar entre entornos
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de entrenamiento y produccién, y modificar conjuntos de algoritmos de 1A
seglin sea necesario.

- Operador: Modo de usuario privilegiado de la fabrica, se pueden hacer
cambios en los datos visibles del frontend, como los datos del dispositivo, y las
alertas pueden marcarse como resueltas o silenciadas.

- Monitor: modo de usuario estandar de fabrica, los permisos son mas
restringidos. Los usuarios solo pueden ver datos y descargar informes o CSVs.

2.13 Campos personalizados

Si el usuario cree que se pueden afiadir nuevos campos a la lista de dispositivos para
permitir una mejor categorizacion, puede definirlos en un formato clave-valor usando
un archivo ".csv".

Solo hay que afadir un archivo nuevo desde el E botén del panel de dispositivos,
incluyendo los dispositivos que queremos en las filas junto con los nuevos campos
personalizables en cualquiera de los formatos explicados en la seccién 4.2.2.1.

El usuario puede consultar los campos cargados desde el panel de dispositivos
haciendo clic en el enlace 'Mostrar campos' en los dispositivos con cualquier campo

configurado o en 'Detalles del dispositivo' y continuar haciendo clic en el botén
'Campos personalizados'.

I Device Details B customized fields ” Z Edit I

Esta accién abrira un nuevo modal que permitira al usuario verlos.

| Customized Fields < Goto details

Operario

Label

Close

3 Guia rapida

3.1 Menu
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Detalle de la ventana de acceso

- 1: Inicio: Panel principal

- 2: Red: Mapa de red y lista de dispositivos

- 3: Alertas: Lista de alertas

- 4: Vulnerabilidades: Lista de vulnerabilidades

Guardian
by InprOTech

€§3 Settings

#-

InprOTech

- 5: Sesiones de trafico: Lista de comunicaciones entre dispositivos

- 6: Informes: Lista de informes automaticos

- 7: Configuracién: Ventana de configuraciéon de parametros

- 8: Asistente: Guia asistida para configurar la configuracién inicial de la

solucion

- 9: Informacién: documentacidn, version del sistema y registro de cambios
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3.2 Panel principal

H i EN
Guardian i @ LogOut
by InprOTech =
w Welcome admin
@ | Hardware assets summary | Network traffic tupdats 27 may 2026122 | €
BRC BTX o RXT e TXTd

A Purdue Level 2 some
©  omm g

1500 B
=5 1SCADA 2Fc

1000 M8
0 Purdue Level 1

500 MB L

' oMB e e e e m e e Bo co oo oo oo L e s =8 o,

. 1800 2100 2500 0100 0300 0500 0700 0800 1100 1300 1500 1700 1900
' 1vACam. 3PIC

| Alerts tupsots Dmay 202612 |

Purdue Level 0 ® Notice W Waming W Alet W Emergency

'

1sensor o
| shortcuts .
Active 33 Active
Algorithms Alerts .
- 20 mayo 22 mayo 23 mayo 24 mayo 25 mayo

21 mayo 26 mayo

| Latest reports

6 Active 5 8 Active 23/02/2026 085235 report
Rules Vulnerabilities

23022026 085235 teport_lerts 2026022370853 undefined

SHOW LIST SHOW LIST

SHOW UIST SHOW LIST

23/02/2026 095235 report_scoring_2026022370853 undefined

Vista principal del panel de control
Barra superior:
Tipo de sesion y fecha de acceso anterior
Cambia el lenguaje de la aplicacion.
Cerrar sesion desde la sesidn iniciada.
Dispositivos no autorizados que se contrarrestan.

Widget superior izquierdo:

Numero de activos en la organizacion ordenados por modelo Purdue.
Widget superior derecho:

Representacion grafica del trafico de red enviado y recibido en bits/seg en las
ultimas 24 horas, y comparacion respecto a la misma magnitud apenas 7 dias
antes.

Widget inferior izquierdo:
Atajos alos listados
Vulnerabilidades activas (en construccién)
Widgets en la parte inferior derecha:
Representacion grafica del nimero de alertas segiin su gravedad.

Acceso a la lista de informes generados
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3.3 Mapadelared

El mapa de red presenta dos vistas topoldgicas: red clasica o por niveles de PURDUE.

En el primer caso:

i admin 2
Gubayf,g,%%g L Lastaccess 19/05/2026 167820 Logout
it Network
() | Network map ( 27/05/2026 123 | n
A Sensor D _ Datetime y _ Networktopology ___Protocol 1P adidress port _ Show virtual MACs
[an ©| | 271052026 o|( —:- -] [ sondra O @ |( 2| vesO no®
N =i
D Hub-00
000732624854
¥
Reader-012 Pc office Camara-or2 y
001260042018 00:80F485.40E4 0IFF5505615 O0:FFESEFACS
P ] & & 6

Brazo-Pruebas Printer-pi3 pLC-01 pLC-04 PLC-07
00.08:91FEADE! 500753100373 50D7:5310:0374

& &+

Sensor-Chit Sensor-Cruag- @Q Q #

5007:531003:98 50.D7:5310:05:43

Ventana de mapa de red en vista cldsica.

En la parte superior, hay una pestafia para seleccionar la vista del mapa de red, la fecha
de la ultima actualizacién de la representacién grafica de la topologia, asi como un
botdn para hacer efectivos los filtros introducidos.

La siguiente fila muestra los posibles filtros para ver los dispositivos de interés en la
pantalla.

A continuacioén, ya tenemos el mapa y la topologia de los dispositivos de red de la
organizacion.

Ten en cuenta que:

- Al pasar el cursor con el ratén, puedes ver las propiedades de un nodo o
enlace.

- Al hacer clic en ellos, puedes ir a la vista de detalle y editar las propiedades
del dispositivo, o a la seccién de comunicaciones filtradas para esa fuente de
enlace, respectivamente.

En la vision de PURDUE sobre la topologia, el cumplimiento de comunicaciones se
analiza basandose en la norma ISA/IEC 62443. Las advertencias se clasifican en alta
severidad (tipo de comunicacién, que indica la existencia de comunicaciones entre
niveles no adyacentes), de gravedad media (asignacion de niveles PURDUE a tipos de
dispositivos que parecen cuestionables) o baja severidad (sin asignacién de niveles
y/o recomendacién de revision manual para ciertos tipos de dispositivos).
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Guardian p odmin
by InprOTech Last access: 19/0
it Network Devices Nireless
@ I Network map | updatea: 27/05/2026 123 | n
A Sensor ID Datetime Network topology Protocol 1P address Port Show virtual MACs
[ ©| | 2riosf2026 8 - | [ Puoue @l S I 5| vesO no®
® Levelunassigned
&a Warnings Level 2 ~
(] Warning severity HIGH (with level unassigned) v
Levelo
@ Warning severity HIGH (with level 0) ~
2 warnings Level1 ~
7
Lovell Warning severity HIGH (with level unassigned) v
F F F Warnings Level 0 ~
oxes soomaborn  seovwmea  mermens Warrning severity HIGH (with level 2) N
Level2 Warnings Level unassigned ~

[ Werning ssverty Low S

Level4

Mapa de red en vista PURDUE.
Fijate en que en la version grafica (lado izquierdo de la ventana):

- Solo se muestran comunicaciones entre niveles distintos, no aquellas entre
dispositivos del mismo nivel.

- Se indica con iconos triangulares bajo la imagen del dispositivo, si esta
afectado por alguna advertencia de cumplimiento normativo. Los colores son
rojo, naranja y azul verdoso, y representan advertencias de gravedad alta,
media y baja, respectivamente.

- Se puede hacer clic en los dispositivos para filtrar las advertencias en el lado
derecho que se aplican al nodo en cuestidn. Si el filtro no estd marcado, todos
los dispositivos detectados se muestran, en orden descendente de niveles y
gravedad.

El resto de las capacidades de filtrado son las mismas que en la vista clasica, y en el
lado derecho de la ventana, como se mencion6 antes, se listan las advertencias globales
o las asociadas a un dispositivo seleccionado.

3.4 Lista de dispositivos
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Guardian
by InproTech

r Devices
® | Device panel 140114 Dovices n u
A Sensor ID _ General search _ Type _Rol _Purduelevel IP address _ MAC address _ Show virtual MACs
[a o) )1 ol ¢ 9 J{ ] vesO we®
@ Pinned devices Critical devices Authorized devices
vesQ NoQ AI® YesQ NoQ AI® VesO NoO AI@
L PURDUE
a smarus NAME ¥ TYPEY e ¥ MAC ADDRESS ¥ 1P ADDRESSES SCORING ¥ VULNRISK ¥ VENDORY  OPTIONS
k] (LI Jele] Hub-00 PC 2 00:07:32:62:4A:6A 1025197 3 HIGH @ Critical (2.8) Unknown \El -
] 2 eeo Brazo-Prusbas Robot 00:09:91FB:4D:E! 1025425418 HiGH @ critical (9.9) Unknown [ =]
7 A eoOo Reader-012 Controller Card 00:12:CD:04:20:18 1025197 HIGH @ Critical (9.4) Unknown \E‘ -
@ 00 Scada $-AG SCADA 2 00:IFFBSEFACE 102542541 HIGH @ Critical (9:2) Unknown =]
® @00 Camara-012 VA Camera 1 Q0:IFFBI60:5615 8238.0126 Low ® High (7.2) Unknown =8
W 800 PC Office PC 2 00:80F4:88:48:E0 1025425412 a HIGH ® critical (95) Unknown [ =]
A eo0O Printar-PI3 Other 00:AQ:45:D8:FF:CC 1025425415 MEDIUM @ High (7.5) Unknown \E‘ -
A eo0O 24:09:95:30:0C:48 10.254.254.17 @ High (7.4) Unknown -
R eeo PLC-0I PIC 1 50:07:5310:03:72 1025425421 HIGH ® High (7.3) Unknown =8
| eeo PLC-04 PIC 1 50:07:5310:03:73 1025425424 MEDIUM ® High (7) Unknown [ =]
® eeo PLC-07 PIC 1 50:D7:5310:03:74 10.254254.26 MEDIUM @ High (7.5) Unknown \E‘ -
£ eeo0 Sensor-ChiAV sensor 0 50:D7:5310:03:96 1025425428 MEDIUM @ Critical (9.4) Unknown =]
£ e00 Sensor-ChiAB Sensor 50:D7:5310:05:43 1025425429 @ High (85) Unknown =8
a eee Honeypot-01 Honeypot TBAC:A410:05:43 Unknown [ <]
i

Ventana de lista de dispositivos

En la pestafia para seleccionar la vista de la lista de dispositivos registrados en la red,
se muestra el nimero de dispositivos con el filtro actual aplicado frente al nimero
total de dispositivos en la base de datos junto al titulo del panel. En el lado derecho, el
panel de botones para eliminar los filtros previamente aplicados, exportar la lista de
dispositivos en formato CSV y registrar manualmente un dispositivo en la aplicacién.

La siguiente fila incluye los posibles filtros aplicables para mantener los dispositivos
de interés.

La lista de activos con informacion sobre ellos y botones para realizar ciertas acciones
(ver detalles, editarlos, eliminarlos o acceder a alertas, comunicaciones o
vulnerabilidades presentes, estos ultimos pendientes de desarrollo). Es posible
ordenar los dispositivos alfabéticamente, directa o inversamente, haciendo clic en
cualquiera de las columnas.

La tercera pestafia contiene el inventario de dispositivos inalambricos detectados en
las proximidades de los colectores de trafico (si hay hardware compatible disponible y
la funcionalidad esta habilitada por el personal de soporte de Guardian).
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3.5 Panel de alertas.

- N
Guardian PR
[&H Alerts
() | Alerts panel 430f 43 Alerts n m
A sensor D General search 1P address MAC address start datetime End datetime severity
[ o) | ) ) | [Coalombyy &)= =] [y 8] =] [ o)
@) Category _ showresolved Show sllenced
[ O] 150 0O M® YesO WO M@
5]
SEVERITY ¥ NAME ¥ SOURCE MAC ¥ DESTINATION MAC ¥ SOURCE IP ¥ DESTINATION IP ¥ DATEY OPTIONS

O VY ping test " 10111 10112 04/05/202618:00 -
3 Conexién con puerto IT FFESEFACE 0000 0254254, 24/02/2026 09:52
P <+ D Anomalia en tréfico netflow :09:91:FB:4D1 1025197 1025425418 2402/2026 09:52

< D Anomalia en payload FFB:55:FAC3 1025425421 102549541 24/02/2026 08:52

- & 6 :cC 1025425412 1025425415 2402/2026 0952

L3 PROTOCOL-ICMP Unusual PING . 001B:17:00:010 00:0EBC:ANAIFE 102030254 102030104 24/02/2026 0952

& PROTOCOL-ICMP Unusual PING . 00:1B17:00:0610 00:1BI1B:6D:6A78 102030254 10203095 24/02/2026 09:52

®» New public IP :48 80 : 1025425417 31138334 24/02/2026 09552

& Descublerta nueva anomalia d.. S0.D7:53:10:03:74 50:D7:5310:05:43 10254.254.26 1025425429 23/02/2026 08:52

& Descubierta nueva anomalia d.. :CC 1025425412 1025425415 23/02/2026 0952

& ConexiénconpuertolT  00:07:32624A6A | 00:80F4:88:481 0000 1025425412 23/02/2026 09:52

& 23/02/2026 08:52

- D New public IP 248 00:80F4:88:48: 1025425417 37814236 23/02/2026 09:52

- CDd New public IP 48 00:80F4:88:48: 1025425417 205436220 23/02/2026 09:52
i - Honeypot Attack 24:09:95:30:AC:48 TBAC:4410:05:43 1025425417 107814236 23/02/2026 09:52 =]

Las alertas indican la ventana explicativa.

Junto al titulo de la seccién, se muestra el nimero de alertas en la red de la
organizacion (filtradas frente a total). En el lado derecho, hay un panel de botones para
eliminar los filtros establecidos, exportar la lista de alertas en formato CSV o crear
manualmente una alerta en la aplicacion.

La siguiente fila incluye los posibles filtros para ver las alertas de interés en la pantalla.
Tenga en cuenta que el campo de busqueda general es del tipo CONTAINS y permite
realizar busquedas en el campo de notas internas de la alerta, visible en Detalles.

Por ultimo, tenemos la lista de alertas con informacién asociada y botones para
realizar acciones sobre ellas (actualizaciones de estado*, acceso a detalles y adicién de
notas).

Como puedes ver en la imagen, si un dispositivo tiene un nombre asignado, junto a la
MAC podemos ver un signo de exclamacidn que, si colocamos el cursor encima, nos
mostrard el nombre asignado a esa direccion MAC.

Si la Politica de Bloqueo estd activa de cualquier manera (informativa, manual o
automatica), las alertas publicas de IP cuya IP haya sido clasificada como maliciosa se
marcaran con un rojo llamativo, que se suavizara si esa direccidn aparece en la lista de
bloqueo del firewall industrial.

*Para comprobar las opciones de cambio de estado, consulte las definiciones en el
Anexo L.
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3.6 Lista de comunicaciones

Las comunicaciones, entendidas como un agrupamiento de conexiones entre MAC, IP y
puerto de origen, y lo mismo en el destino. Desagregado si hay un cambio de protocolo.

i admin By
Gugﬁg,!,ig L Lastaccess 19/05/2026 167820 @& Logout

it Communications

® | Communications panel @ 2or2comectons BB

& ?e\‘so\ D . \P((:dvess . r"AC address . Foﬂ . Frotoco\ .

[ o ( I I | 9

@ sourcemacy DESTNATIONMACY  DISTWNATIONWAMEY  SOURCENAMEY sourcery CESTWATIONIPY  DESTNATIONPORTY rrorocoLy

5 = 50:07:5310:03:74. 50:D7:5310:03:95 PIC-07 Sensor-ChiAV 10254.25426 1025425428 53 uop

ﬁ = 50:07:53:10:03:74 50:07:53:10:05:43 PLC-07 Sensor-Ch:AB 10.254.254.26 10.254.254.29 137 uppP

@ E 50:07:53:10:03:74 50:07:53:10:05:43 PLC-07 Sensor-Ch:AB 10.254.254.26 10.254.25429 137 TCP
E 50:07:53:10:03:74 50:D7:53:10:05:43 PLC-07 Sensor-ChiAB 10.254.254.26 10.254.25429 137 uppP

}: = 50:07:53:10:03:73 50:07:53:10:03:96 PLC-04 Sensor-Ch:AV 10.254.254.24 10.254.254.28 53 uDP
&5 50:07:53:10:03:73 50:07:53:10:05:43 PLC-04 Sensor-ChiAB 10.254.254.24 10.254.254.29 53 uppP
&5 50:07:53:10:03:96 PLC-01 Sensor-Ch:AV 10.254.254.21 10.254.25428 5353 uppP
3 50:07:53:10:03:72 50:07:53:10:05:43 PLC-01 Sensor-ChiAB 10.254.254.21 10.254.254.29 53 upp
& 00:80:F4:88:48:E4 00:A045DBFF.CC PC Office Printer-pIa 1025425412 1025425415 5353 uop
= 00:80:F4:88:48:E4 00:A0:45:D8:FF:CC PC Office Printer-PI3 10.254.25412 10.254.25415 5353 GRE
E PC Office 10.254.25412 10.254.25417 53 uppP
E 00:IF:F8:55:F4:C3 00:09:91:FB:4D:E1 Scada S-AG Brazo-Pruebas 10.2542541 10.254.25418 53 uppP
= 00:IF:F8:55:FA:C3 50:07:53:10:03:72 Scada $-AG PLC-01 10.254.2541 10.254.254.21 53001 TCP
&5 00:F:F8:55:F4:C3 50:D7:53:10:03:73 Scada $-AG PLC-04 10.254.2541 10.254.254.24 52771 TCP
&5 00:F:F8:55:F4:C3 50:D7:5310:03:74 Scada S-AG PLC-07 10.2542541 10.254.25426 42120 TCP
&5 00:12:CD:04:20:18 00:09:91:FB:4D:E1 Reader-012. Brazo-Pruebas 10.251.97 10.254.25418 o upp

i

Ventana de lista de comunicaciones.

En esta seccidn, el nimero de dispositivos con el filtro actual aplicado se muestra junto
al titulo, en comparacién con el nimero total de dispositivos en la base de datos. En el
lado derecho, los botones para eliminar los filtros y para exportar la lista de
conexiones en formato CSV, respectivamente.

En la siguiente fila, hay los posibles filtros para ver las conexiones de interés en la
pantalla.

Por ultimo, la lista de conexiones con informacién sobre ellos. Es posible ordenar las
comunicaciones alfabéticamente, ya sea directamente o inversamente, haciendo clic en
cualquiera de las columnas.

3.7 Informes

Esta seccidn permitira descargar informes de varios tipos, generados automaticamente
por el sistema. A dia de hoy, Guardian genera informes semanales los lunes por la
mafiana, con archivos descargables en formato CSV, con la siguiente informacion:

- Dispositivos conectados no autorizados:

Nombre: Nombre del dispositivo

MAC del dispositivo

Vendedor: Fabricante

Rol: Rol

Fecha de descubrimiento: Fecha de descubrimiento
Ips

Nivel Purdue

O O O O 0O O O
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O 0O OO O 0O 0O O O O

Fijado (S/N)

Critico (Y/N)

Tipo de dispositivo

Puntuacién y marca de tiempo.
Estado del escaneo y dltimo escaneo.
Ndmero de riesgo de vulnerabilidad
Etiqueta de riesgo de vulnerabilidad
0S

Bloqueado (Permitido/No permitido).

Campo personalizado

- Ultimas alertas detectadas:

O

O 0 o0 O O O o0 O O O O o0 O O O o0 o0 o

ID

Titulo
Categoria
Gravedad
Silenciado
Resuelto
Valor

IP de origen
ID de fuente
IP de destino
ID de destino
Protocolo
Fecha de creacion

InprOTech

Ubicacién (Ciudad / Continente / Pais / Latitud / Longitud...)

Nombre de anfitrién
P
Dispositivo fuente (nombre / tipo)

Dispositivo del destino (nombre / tipo)

Creador

- Asociaciones MAC-IP:

o O O O O

MAC

I[P asociada

Vendedor: Fabricante

[P publica: Sea publica o no.

Fecha de descubrimiento: Fecha y hora del descubrimiento

- IPs publicas (IPs externas conectadas):

o
o
o

- Informe de Puntuacién de Riesgo (puntuacion)

0O O O O O

Maria Berdiales St. 20 4th floor 36203
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MAC (origen/destino)
Fecha de descubrimiento

Nombre

MAC

Fabricante

Puntuacién individual
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o
o

Puntuacién general de fabrica
Puntuacién global de nubes

- Dispositivos inaldmbricos

O

0O 0O O O O O O

O

IP

MAC

Tipo de conexion
Autorizado (Y/N)
Tipo de dispositivo
Canal

Potencia de senal
Modo AP

Banda de frecuencia

- Vulnerabilidades

O

O 0O O O O O o0 O O O o0 0 O

MAC

IP

CVE

Estado

Fuente

Fecha de descubrimiento
Ultima vez que se vio
Puerto

CPE

Criticidad
Descripcion

Hora publicada.

CWE

URL

InprOTech

Si el dispositivo tiene el nombre de la etiqueta informado, reemplazara el campo MAC
en los informes de la alerta. Por otro lado, en las descargas manuales de busquedas de
usuarios desde el panel de alertas o la lista de dispositivos, la seccién "Ultimos

informes" mostrara ambos campos de forma independiente.

El usuario podra descargar los informes mas recientes generados desde el acceso
directo principal del Panel de Control.
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Guardian

InprOTech

by InproOTech

Welcome admin

VIEW ALL

| Hardware assets summary | Network traffic

Purdue Level 2 2500 MB

= g

1SCADA

2000 MB

1500 MB
2PC

1000 MB

%k @ > & 2

Purdue Level 1

3pIC

500 MB

Y B

1VA Cam.

| Alerts

Purdue Level 0

' 1

1Sensor

| shortcuts

cstupdate 27 may 2026122 € | VIEW DETAIL

0900 11:00

m Notice

mRX WX RX7d @ TXTd

00

13:00 15: 7.00

e2may2028122 | C VIEWAll

m Waming W Alet W Emergency

Active 3 Active
Algorithms Alerts
20mayo 21 mayo 22 mayo 23 mayo 24 mayo 25 mayo 26 mayo
SHOW LST SHOW LIST
| Latest reports [(wewnu]
Active 5 Active 23/02/2026 085235 report
Rules Vulnerabilities
23/02/2026 095235 [eport_Alerts 2026022370853 undefined
SHOW LST SHOW LIST
. 23/02/2026 085235 report_scoring 202602237085 3.undefined
1

Ultimos informes sobre el Panel principal

Ademas, Guardian tiene su propia seccién dedicada a los Informes, donde puedes usar el motor
de busqueda para filtrar y descargar el informe de interés:

Guardian
by InprOTech
it Reports
@ | Reports panel @ 7er7seporns
N Type start datetime £nd datetime
[ ] d/mm/yyyy :I][ - ——] [ dd/mm/yyyy a][ - ——]
® FILETYPE CREATION DATE
o &} Unauthorized devices 23/02/2026 09:52
El ] Alerts 23/02/2026 09:52
@3 (h] Scoring 23/02/2026 09:52
k] Public IPs 23/02/2026 08:52
# ] MACs &IPs. 23/02/2026 09:52
(h] Wireless devices 23/02/2026 09:52
k] Vuinerabilities 23/02/2026 08:52

Vista de lista de informes.

FORMAT OPTIONS

HEHHOEHEEE

Junto al titulo, se muestran el total de informes generados y, a la derecha, el botén de

reinicio del filtro.

En la siguiente fila, tenemos los diferentes filtros de bisqueda.

Por ultimo, esta la cuadricula con los informes disponibles en formato CSV para

descargar.
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3.8 Escenarios

En esta seccidn podemos ajustar nuestro perfil o el servicio, modificar algunos
parametros relacionados con la deteccion de amenazas o diferentes configuraciones de
alertas, amenazas y gestion de usuarios.

A continuacion se resumen los aspectos mas relevantes a nivel de usuario.

3.8.1 Perfil de usuario

Esta seccion muestra informacion basica como nombre de usuario, correo electréonico
asociado, fecha y hora de la ultima y actual conexién, preferencia de idioma
(EN/ES/CAT/EU/GL ), nimero de teléfono de contacto y duracidn del token de sesion
medido en minutos. Los tres ultimos campos son editables por el usuario.

2ol

"Configuracion” en el menu lateral

El usuario puede acceder a ella desde

Guardian » admin_04
by InprOTech Last ac
A Settlngs
USERS i
@ | Profile data
& Profile
a
&¢ Preferences
® . User Language Phone number
& User Management amin_ 04 (o @] [ osscssss
THREAT DETECTION
= &3 ceneral Emalt CGurrent login Lastlogin
El admin_04@inprotech.es 27/05/2026 =i= = 26/05/2026
NETWORK
@ 4 Traffic Blocking Sesslon token lifetime (minutes)
60 2 ‘
. ADVANCED
"

Vista de datos del perfil de usuario

3.8.2 Preferencias de los usuarios

En Preferencias de > Avanzadas, en la secciéon 'Seguridad y MFA', podemos indicar si
queremos activar el segundo factor de autenticacién como mecanismo de seguridad
adicional (recomendado) para prevenir el robo de identidad. En este caso, tras
identificarnos con nombre de usuario y contrasefia, se nos invitara a introducir un
token de un solo uso que hayamos recibido (inicialmente por correo electrénico).
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Guardian

by InprOTech
@ Settings

USERS

| User preferences
& Profile

A
@ 2, User Management Security & 2FA

2, THREAT DETECTION

- Email
@& General

NETWORK
4 Tratfic Blocking

ADVANCED

8 General
Alerts notifications

Verbose Instant ®

Vista de preferencias del usuario

Recuerda que, como método de control de acceso, se ha implementado un mecanismo
basado en roles, mediante el cual existen grupos de permisos asociados a tres niveles
de usuario:

e Administrador
e Operador
e Monitor

La asignacion de roles a los usuarios no puede ser gestionada directamente por tu
organizacion, pero esta definida con InprOTech en el momento del despliegue de la
solucién. Contactanos para mas informacién.

3.8.3 Notificacion de alertas

Si se considera apropiado, se pueden configurar alertas de toma de iniciativa para
generar alertas en el sistema. Las alertas y advertencias se generan en funcién de la
deteccién de anomalias segin las diferentes estrategias implementadas en Guardian
(heuristicas, IA/ML, IDS, Honeypot, manuales...).

Esto permite a Guardian advertir de posibles incidentes, en lugar de tener que ir
periédicamente a la interfaz web para comprobar si se han generado eventos.

Por tanto, el usuario podra hacerlo:

e Decide si quieren recibir notificaciones de alertas de seguridad.
e Siesasi, ;desde qué umbral de gravedad se enviaran al usuario?
e ;Qué tipo de alertas (heuristicas, IA/ML, IDS, Honeypot, todas...)
e En qué formato
o Individual: una notificacién por alerta
o Agrupado: una notificacién diaria con el resumen de todas las alertas,
seleccionable de lunes a viernes o de lunes a domingo.

- Si es individual, se desea formato resumen o extenso.
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Alerts notifications

Enable Method Minimal severity
ves() No(® | Emaiil ‘ | Notice ‘
Verbose info Periodicity Static rules
Verbose | | Instant ‘ Yes(® No()
IDS IA/ML Honeypot
Yes(® No() Yes(®) No () vYes() No(®

Save

Vista de notificaciones de alertas

Por el momento, las notificaciones se enviardn por correo electrénico a la cuenta del
usuario.

Importante:

- La notificacion de alerta debe estar activada en el backend para permitir al usuario
habilitar el envio proactivo.

- En caso de que, con las condiciones establecidas, se generen demasiadas alertas por
unidad de tiempo, la funcionalidad se desactivard automdaticamente por seguridad
(previamente informando por correo electrénico al usuario sobre esta situacién), de
modo que se puedan seleccionar otras condiciones de envio de notificaciones mas
exigentes (de menor volumen de eventos).

A continuaciéon se muestran un par de ejemplos de notificaciones de alertas con
diferentes formatos:
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< s
Soporte Guardian ® 9 %9 > @
Para 11:20

A new alert has been generated in the severity level system: emergency

Creation date: 28/07/2023 20:34:42 +0000
Type: STATIC
Name: Possible ARP spoofing

Src MAC

Dst MAC .

Src IP- -
Dst IP. 0

Value: - -

Access the alert for its management in Guardian.

Once managed, if applicable, proceed to silence or resolve it to avoid unnecessary noise. For more
information, consult the alerts playbook or the user manual in the reference documentation.

Remember that you can modify your preferences for receiving notifications, their level of severity, format
and periodicity, from the user settings.

InprOTech Guardian Support Team
https://inprotech.es

Ejemplo resumido de notificacién individual de alerta.

Daily summary of alerts from Nombre Fabrica
'xw.cawm @ | © Remwonier | € Remporderstodor | > Reevier | |18 [+

24 hours.
summary:

Gesiondate | Type | Name wowac v sew [scrype]_owe [outrype] probe [protocd] Desciption Voloe
15/10/2018 06:44:56 +0000| STATIC New 1P o - - o - E I New P discovered
{ | e |crenm—] e —- v concat ew connection Grcovered
19/10/2018 06:44:56 +0000| STATIC New 19 - - - - - - o sondal New 1P discovered
19/10/2018 06:44:56 40000 | STATIC ~. - - - . sondal New connection discovered

[15/10/2018 06:44:56 voooo[sTanc]  Newrs | o

:
.s
i
:
(18/10/2018 06:24:55 <0000 [sTAnC|  New P o (o et o - soncat] 6 New IP discovered
e A - e ey
15/10/2018 06:44:56 +0000| sTanc|  new - - " .- P
e i o
- ,

15/10/2018 06:44:56 +0000| STANIC New 10 - an | - - Wﬂ New P discovered
15/10/2018 06:44:56 +0000| STAIC. -~ - -— sondal
[Eriorrmoseess ool srane P T ——
19/10/2018 06:44:56 +0000 | STATIC - sondal 17 -
3 | 17 =
| 17
—— RO

New connection discovered

Connection with public P (source 19: )

New connection discovered

15/10/2018 06:44:56 +0000 STATIC

[15/10/2018 06:24:55 +0000[sTATIC|  New .

T
19/10/2015 06:44:55 +0000 | sTATIC New - § -
T

[19/10/2018 06:44:55 +0000[ STATIC]_New device
Cafinfensnmssis sven (rveer] -

s
— 6 e
- - s .
e | mena |ete - © < -
15/10/2018 06:24:56 socoo[stanc]  new e » 1 E soncai| 6 New 1P discovered -
15/10/2018 06:24:56 +0000sTANC|_New device [ N Tsonea| 6 New device discovered Fys——
pe:8458 Lo0001SY: — i : ==
3
- O e
6

Ejemplo de notificacién diaria agrupada.

3.8.4 Gestion de usuarios

En la seccién Gestion de Usuarios, un usuario con el rol de administrador puede crear
usuarios en su misma fabrica y leer la lista de usuarios correspondiente.

www.inprotech.es

Pagina 30 @ info@inprosec.com
inprosec.com

Maria Berdiales St. 20 4th floor 36203
o Vigo, Spain. Tel: (+34) 886113106


http://www.inprosec.com/

Manual de usuario InprOTech Guardian Inpr OTECh

in}

Guardian
by InprOTech
Settings
vsers | User management
& Profile
& Preferences
. - . Create user
2, User Manageme
THREAT DETECTION P Role
& ceneral Operator
NETWORK p— . )
4 Tratfic Blocking s
ADVANCED
& General
CFEDIE—.

Users list

NAME ROLE LANGUAGE EmAL LAST LOGIN STATUS
Monitor_team administrador o5 imjeom 26/06/2026 08:06 Active
u_castilio oparacor ca jeacom 20/05/2026 1651 Active
1_Tomos operador gl kgkcom 20/05/2028 1810 Active

admin_04 administrador on admin_Daginprotech.es 26/05/2026 00:06 Active

Vista de gestion de usuarios

3.8.5 Configuracion de bloqueo de trafico

En esta seccion, puedes habilitar la importacion de una lista blanca de direcciones IP,
rangos de IP o direcciones MAC (direcciones a las que este bloque nunca se aplicara),
asf como exportarla a un archivo CSV.

Ademas, puedes configurar los dos parametros de esta seccion:

-Comprobaciéon de reputaciéon: permite o desactiva la busqueda de la reputacion de IPs
publicas en el trafico entrante o saliente.

-Politica de bloqueo: selecciona el modo para bloquear IPs publicas maliciosas entre
cuatro modos:

Maria Berdiales St. 20 4th floor 36203
@ Vigo, Spain. Tel: (+34) 886113106

¢ Informativo: notifica al usuario y sugiere bloquear esa IP.
e Manual: proporciona un boton accionable por el usuario en el panel de alertas

que envia la IP maliciosa a una lista de bloqueo gestionada por el cortafuegos
industrial.

e Automatico: Se comunica con el cortafuegos sin intervencién del usuario,

afiadiendo la IP maliciosa a una lista de bloqueo.

e Apagado: No hace cambios en el panel de alertas y no intenta comunicarse con

el cortafuegos industrial. Traductor de inglés espafiol
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Guardian
by InprOTech
in} Settings
¢ U:Rs | Traffic blocking
Profile
A
& Preferences
@ 2, User Management Import Whitelist file Export Whitelist file
T THREAT DETECTION
@& General
E] NETWORK
@ & Traffic Blocking Reputation check and Blocking policy

Reputation check Blocking policy
Enable @ Disabl off

ADVANCED

~

& seneral

Vista de blogueo de trdfico

3.9 Informacion

Seccién que permite descargar la dltima versiéon del manual de usuario de InprOTech
Guardian. Lleva a la web de InprOTech, donde se publica la documentacidén relevante.

También muestra la versién actual de la plataforma y el registro de cambios para el
control de versiones.
i

Para acceder, haz clic en el icono del menu en la esquina inferior izquierda.

Guardian 3 toguieteer

by InprOTech

normation

| Service documentation

e b &

Documentation
of use

SoTo

@ &%

| Guardian version V111

&

DATE VERSION TvPE COMPONENT DESCRIPTION

Vista de informacion

El acceso a la documentaciéon estd en la esquina inferior izquierda. Para cualquier
problema técnico, por favor contacta con customer.support@inprosec.com.
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4 Gestion de aplicaciones

41 Panel principal

Guardian
by InprOTech
A} Welcome admin
(&) | Hardware assets summary | Network traffic st update 27 may 2026122 | €
BRC mTX o RXTd e TX7d
A Purdue Level 2 2500 M8
® -g .- 2000 B .
1500 M8
i 15CADA 2rC
R 1000 MB
[} Purdue Level 1
500 M8 L
® B S Lki EEAP.
i 1900 2100 2300 0100 0300 0500 0700 0300 1100 1300 1500 1700  19:00
d 1VA Cam. 3PIC
| Alerts st update 27 may 2026122 | @

Purdue Level 0 m Notice W Waming W Alert W Emergency

&

5
1sensor o
| shortcuts .
Active 3 Active
Algorithms Alerts N

20 mayo 21 mayo 22 mayo 23 mayo 24 mayo 25 mayo 26 mayo

SHOW LIST SHOW LIST

| Latest reports VIEW ALL
6 Active 5 8 Active 23/02/2026 0952:35 report
Rules Vulnerabilities
23022026 085235 report_Alerts 2076022570853 undefined
‘SHOW LIST SHOW LIST
23/02/2026 085235 teport_scoring_2026022370853.undefined

Principio del panel

4.1.1 Resumen de activos

| Hardware assets summary

Purdue Level 4

1 Switch 2 Firewall 3 Other

Purdue Level 2

1Server 2PLC 4PC 2 HMI

Purdue Level 1
® F= B

Resumen de activos

El usuario puede visualizar el numero de dispositivos conectados a la red,
diferenciados por tipo (PLC, RTU, Switch, Router, Robot, PC, SCADA, DCS, HM]I,
Cortafuegos, inversor de frecuencia, tarjetas controladoras, sensores, cdmaras V.A,
tabletas, teléfonos, honeypots, otros equipos), y clasificados segin el modelo de
Purdue segun el Anexo II (siempre que se haya reportado segin la seccion 4.4).
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4.1.2 Enlaces rapidos

| shortcuts

Active
Algorithms

SHOW LIST

Active
Rules

SHOW LIST

4.1.2.1 Algoritmos activos

+9

SHOW LIST

Enlaces rdpidos

InprOTech

Active
Alerts

Al hacer clic en el enlace "VER LISTA", el usuario podra ver la lista de algoritmos de
inteligencia artificial activos para la deteccién de amenazas dentro de la red de la
organizacion (esta seccion se discutird mas adelante en este manual).

| Amenazas basadas en 1A/ML

Gestion de algoritmos 1A/ML

1Ds Sonda Busqueda general

rosos 3 |

= I _anagram
ey _deep-payload
W= _ext-iforest
¥ Y _Process-Mining
ey _isclation-forest
Ty _autoencoder

W= _UEBA-LSTM

4.1.2.2 Alertas activas

Inactive

Inactive

Detectando

Detectando

Detectando

Inactive

Freparado

Entrenar

Lista de algoritmos

Fara

Al hacer clic en el enlace "VER LISTA", el usuario podra ver una lista de las alertas

activas totales.

4.1.2.3 Reglas activas

Al hacer clic en el enlace "VER LISTA", el usuario podra ver una lista de las reglas fijas
activas para la deteccion de amenazas dentro de la red de la organizacién (esta seccion
se discutird mas adelante en este manual).
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| Rules engine & fules o

NAME STATUS THRESHOLDS OPTIONS
New devics Production 15

New connection Production 15
Metwark port anomaly Production ]
Naw public [P Production 15

Possible fingerprinting Production 5-3-3

@0 0@ a0
MEARRR

Possible ARP spoofing Production 1

Lista de reglas activas
4.1.2.4 Vulnerabilidades activas

Al hacer clic en el enlace "VER LISTA", el usuario puede ver una lista de las
vulnerabilidades activas totales que no se gestionan. Pendiente de desarrollo.

4.1.3 Grafico de trafico de red.

| Network traffic

m RX | T RX -7d TX-7d
12MB

9MB
6 MB

3MB

o a Al Al dddddldddddddddddd

1100 12:00 1300 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 0800 09:00 10:00 11.00

Trdfico de red

El usuario puede mostrar graficamente el trafico generado (en bit/s, o en multiples de
esa unidad) en las ultimas 24 horas, tanto enviado (verde oscuro) como recibido
(verde mas claro). También tendra una actualizaciéon automatica en ese intervalo de
tiempo y un botén para una actualizacién manual por parte del operador. Los puntos
circulados en cada una de las barras indicaran el trafico que ocurrié 7 dias antes, como
comparacion.

Al hacer clic en el botén "VER DETALLE", el usuario vera en pantalla la ventana de
sesiones de red de la aplicacién InprOTech Guardian (seccién que se tratara mas
adelante en este manual).

4.1.4 Alertas graficas.

| Alerts

m Warning m Emergency —m Alert

10 julio 11 ) 12 julic 13 julic 14 julic 15 16 julio 17 ] 18 julic 19 julic 20 julic 21 22 julio 4 julic

Alertas

El usuario tendra una representacion grafica del nimero de alertas diferenciadas
segun su nivel de gravedad (véase Anexo I) y colores, por dia de los tltimos cinco dias,
y la tendencia que ha seguido. También tendra una actualizacién automatica en ese
intervalo de tiempo y un botén para una actualizacién manual por parte del operador.
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Si el usuario coloca el cursor sobre la barra grafica de uno de los dias, se puede mostrar
el nimero exacto de alertas y emergencias capturadas hasta ese momento.

Al hacer clic en el botén "VER TODO", el usuario vera en pantalla la ventana de alertas
de la aplicaciéon InprOTech Guardian (seccidon que se tratard mas adelante en este
manual).

4.1.5 Ultimos informes

Guardian
by InprOTech
& Reports
® | Reports panel @ 7o7epors B
Type Start datetime End datetime
\ O) [aalmmiwy &) —— ] [ aalmmbyny ][ —
® FILETYPE CREATION DATE FORMAT OPTIONS
B8 (h] Unauthorized devices 23/02/2026 09:52
o 5] Alerts 23/02/2026 09:52
@3 ] Scoring 23/02/2026 09:52
(h] Public IPs 23/02/2026 09:52
e (5] MACs &IPs 23/02/2026 09:52
] Wireless devices 23/02/2026 09:52
(h] Vulnerabilities 23/02/2026 09:52

Ultimos informes disponibles

Al hacer clic en el botén "VER TODOQ", el usuario puede ver automaticamente una lista
de los informes mas recientes generados o a peticion del cliente.

Actualmente, los informes generados semanalmente son:

- Lista de las ultimas alertas detectadas.

- Lista de dispositivos no autorizados conectados a la red.
- Relacién MAC-IP vista en la red.

- Puntuaciones de puntuaciéon en cadena.

- Informe de indicadores técnicos de servicio (KPI)
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42 Mapa deredy lista de dispositivos.
42.1 Mapadelared

Para acceder al mapa de red, el usuario debe hacer clic en el icono © del lado
izquierdo de la pantalla y seleccionar la pestafia "Mapa de red".

i admin
it Network Device: Nireless
@ | Network map (up 27/05/2026 123 | n
A sensoriD _ Datetime y . Networktopology __Protocol 1P acidress _port _ Show virtual MACs

[ an ©| | 27/osl2026 ol - - standard (2| S I 2] YesO no@®
- (L
b Hub-00
00073262454
ra
Reader-012 PC Office Camara-o12 Scada $-AC

Brazo-Pruebas Printer-pI3 pLC-01 PLC-04 FLC-07
00:08:91FE:4DE] 500753100373 50D7:5310:0374

& &

Sensor-GhiAY Sensor-CrraB- @ Q

5007531003.08 B0D7:5310:05:43

Mapa de la red

En la pestafia de mapa de red, el usuario podra visualizar todos los dispositivos
conectados a la red en tiempo real, asi como los enlaces de comunicacién entre ellos.
Cada dispositivo serad referenciado con una imagen representativa y una serie de
propiedades como su direccién MAC o nombre en caso de que haya sido informado
manualmente. El mapa de la red mostrara la topologia implementada.

Los iconos representados corresponderan a los descritos en el Anexo II.

Los dispositivos no autorizados se mostraran en el mapa de red sombreados con un
fondo rojo. Los dispositivos fijos y criticos también tendran su halo correspondiente
(véase el Anexo I para definiciones).

Omeon Totenl
Dispositivo no autorizado

Si colocamos el cursor sobre un dispositivo, aparecerd una ventana emergente donde
veremos la informacién basica del dispositivo.
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MAC:

Device type: Firewall
Authorized

Informacion bdsica del dispositivo

Si hacemos clic en el dispositivo, se mostrara la ventana con toda la informacion del
dispositivo.

Si colocamos el cursor sobre uno de los enlaces, veremos una ventana emergente con

Source:

Destination

Number of connections: 6
RX (bytes): 384

TX (bytes): 384

la informacion basica de esa comunicacion.

Enlace informacién bdsica.

Si hacemos clic en el enlace, se mostrard la ventana con toda la informacién de
conexion.

El mapa de red puede simplificarse para mostrar solo los dispositivos de interés

usando los diferentes filtros y aceptando el filtrado haciendo clic en el botén
"Consultar".

Network Map

| Network map aos{2021 1226 B

A 2022 @) 12:28 standord ) Yes ) No®)

Filtros disponibles en el mapa de red
Los filtros pueden aplicarse de la siguiente manera:
- Fecha y hora: Marco temporal que se mostrara por pantalla.

- Topologia de red: Modelo de muestreo de la red de la organizacion por pantalla.
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- Protocolo: muestreo mediante filtrado solo de conexiones usando el protocolo
seleccionado.

- Direccion IP: muestreo solo de dispositivos y conexiones con la IP seleccionada.
- Puerto: Muestreo mediante pantalla de conexiones al puerto seleccionado.

- Visualizacién o no de MACs virtuales (multicast/broadcast), calculados
automaticamente por el sistema.

4.2.2 Lista de dispositivos

Para acceder a la lista de dispositivos, el usuario debe hacer clic en el icono © del
lado izquierdo de la pantalla y seleccionar la pestafia "Lista de dispositivos".

0 Guardian
by InprOTech.

| Device panel

Hub-00 e 2 00073262484 1026197 “ HGH @ Craica (99) Unknoan Mcrosoft Windows Serv.
Brozo-Prusbas Robot co0seFEADE! 1025428438 HGH @ Crmicol (99) unknown anx
Reoder-02 Cantrotier Cora 00120042018 1025187 HoH @ cricol (a4) Unknown Solors 10
$00005-40 SCADA 2 oowrsBsSTACS w2542581 oM ® crmica (92) Unknown Crestron XPanet control
Ccamara-012 VA Camern 1 00IFFEB0SEIS 821808 Low ®15gn (72) Uniknown Unux32- 216
#c oftce e 2 cosorasesats 028826412 “ HaGH @ criicai (a5) Unknown 62
printer-p13 Otrer 00ACASDEFFCC 1028428438 MEDIUM @ High (75) unkrown Viworks
249995300048 025425417 ® 19gh (7) Uniknown unknown
PC-o1 rc 50075310:0372 025425421 HoH ®1gn (73) Unknown SMATC 57
PC-04 e

500752100373 1025425424 e ®ign (7)) Unknown smaTc's7

Pc-07 e 500753100374 1025425426 DM ©1gn (75) r— swatic &7

ol = = =

Sensor-Chav Sensor 5007:5210:0296 MEDIUM @ Criicol (04) Unkrawn NodeMCU fiermware (il

Semsor-CriA8 Sersor 50075390:08:43 © Hon (5) Unknown NodeMCU trrmwars (1wl

oo nBDDfefurr joe

®© © 0 0 0 © 0 0 © 0 0 0 0 0 7

° Honeypot-0t Honeypot TEACA4100%43 Unknown Tuxa

Lista de dispositivos

Se mostrara una lista de todos los dispositivos presentes en la organizacién junto con
su informacién en una forma mds ampliada:

e SITUACION
o El primero de los circulos indicard si el dispositivo estd autorizado
(color verde) o no autorizado (color rojo).
o El segundo de los circulos indicara si el dispositivo es critico (color
naranja con relleno) o no critico (color naranja sin relleno).
o El tercer circulo indica si el dispositivo es fijo (color gris con relleno) o
no fijo (color gris sin relleno).
e NOMBRE: Nombre asignado a cada dispositivo.
e TIPO: Diferenciacion del tipo de dispositivo (PLC, RTU, SCADA, Honeypot, etc.).
e NIVEL PURDUE: Nivel de clasificacién segtin el modelo de Purdue.
e MAC: Direccion MAC asignada al dispositivo.
o DIRECCIONES IP: Direccidn IP asignada al dispositivo.
e PUNTUACION: importancia/riesgo del dispositivo (bajo, medio o alto).
e RIESGO VULN: nivel de criticidad mas alto para todas las vulnerabilidades del
dispositivo.
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PROVEEDOR: fabricante del dispositivo, identificado por los tres primeros
campos de su direccién MAC.

FIRMWARE: dispositivo de firmware integrado.

CAMPOS PERSONALIZADOS: Ademas de los campos existentes, los usuarios
pueden crear sus campos personalizados en formato clave-valor. Cada campo
personalizable aparecera en la lista de dispositivos como una nueva columna
virtual, permitiendo al usuario catalogar, organizar y filtrar los dispositivos.
Estos campos personalizables también apareceran en los informes.

Las columnas creadas como campos personalizables formaran parte de un
inventario virtual. El usuario puede aplicar filtros a este inventario segun lo
desee. Este inventario de campo también es exportable.

ACCIONES:

: Boton para ver la informacién del dispositivo en detalle.

| Device Details
NAME
s
sonda_vc
Not applicable
RING
MEDIUM
RING DA
AST CONNECTION 06/05/202416:25:00
04/06/20241313:20 L
]
Other
RD LAST SCA
2 24/05/2024 11:01:40
AAEON Technology Inc.

Detalles del dispositivo

(2= ], Botén para modificar los parametros del dispositivo.

|Edit Device

Name

Device type Purdue Level

] [ tever2 ©)]

Pinned Critical Authorized*

ves(D) No@ Yes () No@®) Yes @) No (C

* Required fields

Cancel m

Pardmetros de dados

et , . . . .

.: Boto6n para realizar otras acciones en el dispositivo, como acceder
con vista pre-filtrada a la lista de alertas, vulnerabilidades (en
desarrollo), asi como eliminacién de nodos.

InprOTech
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Existe la posibilidad de filtrar para que la pantalla muestre solo los dispositivos que
nos interesan.

I Device pcmel 13 of 13 Devices n u E + Create device
Sensor ID General search ype Rol Purdue level P address MAC address Show virtual MACs
Al ves No(®

Filtrado de dispositivos
El usuario puede realizar este filtrado segtn a:

- ID de la sonda, para filtrar por zona de la red industrial y/o sede central.
- Nombre del dispositivo

- Tipo de dispositivo (PLC, RTU, SCADA, Honeypot, FIREWALL, etc.)
- Funcidn del dispositivo (transmisor, receptor o ambos)

- Nivel Purdue, segtn el Anexo II

- Direccion IP del dispositivo

- Direccion MAC del dispositivo

- Vista de MACs virtuales reservados por difusion (Y/N).

- Dispositivos fijos (Y/N), véase el Anexo .

- Dispositivos criticos (Y/N), véase el Anexo I.

- Dispositivos autorizados (Y/N), véase el Anexo L.

El usuario también puede realizar una bisqueda general usando una cadena de texto.

Pulsar el boton se reinician los valores de filtrado y Guardian mostrara de nuevo
la lista completa con todos los dispositivos.

Mediante el boton,. nuestro producto realizara una exportacion de archivo CSV de
la lista de dispositivos con su informacidn.

Es posible afiadir manualmente un nuevo dispositivo a la red y la lista de la

+ create device

Aparecerd la siguiente ventana emergente:

organizacion haciendo clic en el botén

| Create device

Device type §
\ =)}

The fieid is required

Purdue Level

The fiekl s required
Pinned

* Required fields

Cancel m

Campos disponibles para crear un dispositivo.
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La informacion solicitada sobre el dispositivo a afiadir debe introducirse manualmente
y, para que la creacidn sea efectiva, haz clic en el botén "Guardar".

4.2.2.1 CSV de importacion

El sistema permite la importacién/edicién masiva de dispositivos, para evitar alertas
innecesarias durante la incorporaciéon inicial o cambios importantes en la red
industrial.

En la seccion de red y en la pestafia "Lista de dispositivos"”, veras el siguiente icono:

ﬂ . Al hacer clic en este icono se abrira la siguiente ventana emergente.

Desde esta ventana, puedes seleccionar o arrastrar un archivo con la extensién ".csv"
que contenga los datos de los dispositivos que deseas afiadir o modificar, en el formato

DEVICE IMPORT

Drag and drop files here

ar

Select afile

Cancel ' Confirm

indicado a continuacion.

Importar ventana emergente de CSV.
Para que el archivo CSV sea valido, debe cumplir con las siguientes caracteristicas:
- Un maximo de 250 discos.

- Cabecera con las siguientes columnas (podemos nombrar las columnas como
queramos):

MAC

Nombre del dispositivo

Autorizado (Y/N)

Critico (Y/N)

Fijado (S/N)

Tipo de dispositivo (de la lista permitida: virtual, plc, rtu, switch, router,
robot, pc, scada, hmi, firewall, adjustable_frequency_drive,
controller_card, sensor, va_camera, tablet, voip_phone, servidor,
code_bar_scanner, otros)

o Nivel PURDUE (0 a 4, como se explica en el Anexo II)

o Campos personalizados.

O O O O O O

e Eldelimitador de campos debe ser ";".
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e No debe contener campos vacios.

e Puede contener nuevos registros de dispositivos, o dispositivos existentes en la
base de datos a los que quieras cambiar uno o mas de los atributos
mencionados en el punto anterior. Se requiere una fila por dispositivo, en el
formato indicado.

e Los nuevos registros simplemente tendran todos los campos CSV cubiertos con
la informacién deseada.

e Los registros existentes que queremos modificar contendran el literal
*CURRENT* en todos esos campos que deben permanecer fijos. En los campos
a actualizar, simplemente pondremos la informacién mas reciente basada en lo
establecido previamente.

e Los que queremos modificar deben tener *CURRENT* en algunas de sus
propiedades; Esto nos permite distinguir estos registros de los nuevos.

e El campo mac no puede contener el literal *CURRENT* ya que identifica
univocamente el dispositivo.

e Los nuevos registros también pueden contener el literal *CURRENT* en
algunos de sus campos; Esto significa dejar esos campos con valores por
defecto. En el caso de datos booleanos, sera falso, y los campos de texto, como
nombre, Purdue y tipo de dispositivo, permaneceran como NULL, y el usuario
podra modificarlos a través de la interfaz web.

o Existen dos formas posibles de definir un conjunto de campos personalizados,
respetando su estructura clave-valor:

= json formato: {"key1": "valuel”, "key2": "value2"}
* Compases: llave 1 | valuel | clave2 | value2

Podrias eliminar campos personalizables previamente definidos
sobrscribiendo los datos con un nuevo documento CSV. Este documento
deberia contener el literal *DELETE* en lugar de esos campos, como el uso del
literal "CURRENT".

e Es crucial escribir literales entre asteriscos.
Aviso: Por favor, consulte con Soporte si tiene alguna duda, ya que el uso inadecuado
de esta funcionalidad puede afectar significativamente a la integridad de la

informacién del nodo.

Una vez seleccionado el archivo, haz clic en "Confirmar”, ya que es una operacién de
alto impacto (permite tanto anadir como modificar propiedades del dispositivo):

DEVICE IMPORT

{8 import.csv

Desplegable de "Importacién de dispositivo”.
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Si el archivo ".csv" que hemos enviado no contiene ningtin dispositivo, se mostrara el
siguiente mensaje de error.

o |

Error de importacion.

Si hay errores en los datos dentro del archivo ".csv", se mostrara un mensaje con
detalles de los errores encontrados, junto con el nimero de linea donde se encuentra
cada error.

° | e |

Error de importacion.

Si no se detectan errores, sera posible verificar que los dispositivos se han afiadido
correctamente a la base de datos.

4.2.2.2 Air Watcher (lista de dispositivos inalambricos)

En la seccidon de red, la tercera pestaia permite acceder a la lista de dispositivos
inalambricos registrados en la red.

En la parte superior, se puede ver el nimero total de dispositivos en la base de datos y,
si se aplica un filtro, cuantos coinciden con ese filtro en relacion con el total.

En el lado derecho, hay un panel de botones para eliminar los filtros aplicados
previamente y exportar la lista de dispositivos en formato CSV.

La informacién proporcionada en esta seccién serd la siguiente, para todos aquellos
dispositivos con capacidad Wi-Fi o Bluetooth detectada en las proximidades de los
colectores:

- Autorizado: determina si el dispositivo ha sido autorizado por un
administrador (verde) o no (rojo).

- Nombre: corresponde al nombre del dispositivo.

- Tipo de conexidn: podria ser Wi-Fi o Bluetooth.

- Tipo de dispositivo: los valores pueden variar para dispositivos Bluetooth.
Para dispositivos Wi-Fi, puede tomar valores como "Punto de acceso" o
"Smartphone o portatil”, ademas de "Desconocido”.

- MAC de origen: direccion MAC de origen del paquete. Identifica el propio
dispositivo en la comunicacién capturada.

- MAC de destino: direccion MAC de destino del paquete. Identifica el
dispositivo receptor del paquete.

- Actividad: refleja el estado del dispositivo o el tipo de actividad que ha
realizado:
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o Busqueda de redes: el dispositivo tiene la antena Wi-Fi activada y esta
buscando puntos de acceso.
o Intento de conexidn: el dispositivo ha intentado conectarse a un punto
de acceso.
o Punto de acceso activo: el dispositivo funciona como punto de acceso.
o Transmision de datos: el dispositivo esta enviando informacién a un
punto de acceso.
o Dispositivo visible: esto solo se aplica a dispositivos Bluetooth; el
dispositivo tiene Bluetooth activado y es visible para otros dispositivos.
- ID inalambrico: nombre o identificador de la red Wi-Fi (podria estar vacio si,
por ejemplo, la conexién es Bluetooth).
- Primera vez visto: formato dd/mm/yyyy hh:mm.
- Ultima vez: formato dd/mm/yyyy hh:mm.

Guardian

by InproTech
& Wireles
@ | Wireless panel 10,0110 Wireless devices n m
N Sensor ID filters.wireless.text filters.wireless.mac Connection type Start datetime End datetime Authorized devices

[m ERE ) ) | O] (aammiyy &)= =] [ealmmlyyy  8)[ =i =] ve:0 100 a®
@ ﬂ AUTHORIZED ¥ NAME ¥ CONNECTION TYPE W DEVICETYPE W SOURCE MAC ¥ DESTINATION MAC ¥ ACTIVITY ¥ WIRELESS ID ¥ OPTIONS
‘r‘ﬁ [ ] Alexa Bluetooth Speaker AADT:2C:10:77:87 Device visible
Iﬁ [ ] Samsung Galaxy Buds Bluetooth Audio N:9A:53:10:22E3 Device visible
@ [ ] iPhone Carlos Bluetooth Phone 21:D7:2210:22:55 Device visible

[ ] ‘OPPQ Find X5 Lite Bluetooth Phone 50:D7:53:10:05:55 Device visible
}: [ ] Samsung Galaxy s24 Bluetooth Phone 9B:9A1110:05:AB Device visible

] Wi-Fi Phone or Laptop. 220 itting data or

[ Punto acceso Carlos Wi-Fi Acgess Point active carlosPA

[ ] Wi-Fi Phone or Laptop 99:11:53:88:05:83 FFFFFRFFFFFF Searching for networks ‘Wildcard

° DELL Laptop Blustooth Phone or Laptop. 66:D7:D3:101 c P Starbucks_WF

[ ] Ruter Inprosec Wi-Fi Access Point T:D7:33:10:22:1 44:DT:AA0:05:88 Access point active InproTech
i

Lista de dispositivos inaldmbricos

| Wireless panel 10 of 10 Wireless devices M
Sensor ID | fterswielesstext  fiterswirelessmac _ Connectiontype  Startdatetime y . End datetime » _ Authorized devices
[ an @] | Freetext i | @] [ darmmipyy @[ =i | | dafmmiyy B[ i -] vesO 0O m@®

A continuacién se muestran los posibles filtros que se pueden aplicar para mantener
los dispositivos que nos interesan:

Recuerda que es posible ordenar los dispositivos alfabéticamente, ya sea directamente
o inversamente, haciendo clic en cualquiera de las columnas.

Por ultimo, la lista real de activos contiene informacion y detalles sobre ellos, asi como
botones para realizar ciertas acciones adicionales (ver mas detalles o eliminar).
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| Wireless Details
NAME
samsung Galaxy Buds

CONNECTION TYPE
Bluetooth

DEVICE TYPE
Audio

ACTIVITY
Device visible

SOURCE MAC
1:9A:5310:22:E3

DESTINATION MAC
Not available

CCHANNEL
0

SITEID.
1

InprOTech

2 Edit

SENSOR IDs

A-0

WIRELESS ID

Net applicable

AUTHORIZED
[ AutHorizeD )

FIRST SEEN
23/02/2026 09:52:36

LAST SEEN
24/02/2026 0952:36

Detalles sobre dispositivos inalambricos

También podremos ver algunos campos adicionales en esta nueva ventana modal:

- (Canal: identificador de canal de transmision.

- ID del sitio: representa la fabrica.

- Identificadores de sensores: identifican el sensor.
- Identificacion inalambrica: identificador unico del dispositivo.

. . /. Edit s . ags . .
Si hacemos clic en el boton, podemos renombrar el dispositivo y determinar si

esta autorizado o no.

| Edit Wireless

Name

< Goto detalls

Samsung Galaxy Buds

Authorized®

Yes@ No O

* Required fields

Cancel
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4.2.2.3 Smart View (escaneo de dispositivos)

Esta capacidad permite un escaneo activo de los dispositivos en la red OT, para
identificar algunas propiedades adicionales de cada nodo mediante una huella dactilar
ligera: version del dispositivo, firmware, puertos abiertos y servicios que se ejecutan
en la propia maquina.

Para ello, se utilizard la herramienta nmap y se escanearan los puertos de los
protocolos de red TCP y UDP. Esta informacién se registrara en la base de datos del
sistema y podrad extraerse como atributos adicionales de cada dispositivo, que se
actualizaran mediante un agrupamiento periddico.

- @
Guardian w
ardian B
e Devices
® | Device panel @ 1oriapsuces Ba FIpS—
A sensor ID General search Type Rol Purdue level  IP address MAC address Show virtual MACs
[ J 9] =) 9 | i vesQ No®
@ Pinned devices Authorized devices
YesO NoQ Al YesQO NoQ AIl@®
o
nef PURDUE
&  stamus NAME v TVPEY e ¥ MAC ADDRESS ¥ 1P ADDRESSES SCORING ¥ VULNRISK ¥ VENDORY  OPTIONS
O g @00 Hub-00 pC 2 00:07:32:62:4A:6A 1025187 . HIGH ® Critical (2.9) Unknown a
& 2 eeo Brazo-Pruebas Robot 00:08:91FB:4DE] 1025425418 HIGH @ critical (9.9) Unknown a
# A e0Oo Reader-012 Controller Card 00:12:CD:04:20:18 10.251.97 HIGH @ critical (9.4) Unknown \E\ -
&= eCO Scada S-AG SCADA 2 00:IF:FB:55:FA:C3 10.2542541 HIGH @ critical (9.2) Unknown
® @00 Camara-012 VA Camera 1 00IFFBI60:5615 82380126 Low @ High (7.2) Unknown
@ eOO PC Office PC 2 00:80:F4:88:48:E4 1025425412 “ HIGH @ critical (9.5) Unknown
A eco Printer-PI3 Other 00:AC:ASDBFFCC 1025425415 MEDIUM @ High (7.5) Unknown
A eo0oO 24:09:95:30:0C:48 10.254.25417 @ High (7.4) Unknown
B eeo PLC-01 PLC 1 50:D7:53:10:03:72 10.254.254.21 HIGH @ High (7.3) Unknown
B eeO PLC-04 PLC 1 50:07:5310:03:73 1025425424 MEDIUM @ High (71) Unknown
| eeoO PLC-07 pC 1 50:D7:5310:03:74 10.254.254.26 MEDIUM @ High (7.5) Unknown
£ ee0 Sensor-ChAv Sensor 0 50:07:5310:03:96 1025425428 MEDIUM @ critical (9.4) Unknown
£ e00 Sensor-ChiAB Sensor 50:D7:5310:05:43 1025425429 ® High (85) Unknown
2 eee Honeypot-01 Honeypot TBAC:A410:05:43 Unknown
i

Lista de dispositivos

Como se puede ver, una vez que el escaner ha sido ejecutado, la informacién asociada
al firmware de algunos dispositivos aparece en la lista.

El resto de la informacion del escaner puede consultarse haciendo clic en el icono de la

derecha. En la ventana emergente aparecera toda la informacién del dispositivo en
cuestion, y dos secciones llamadas "TCP Scan'y 'UDP Scan'. Alli se mostraran todos los
puertos abiertos encontrados para un dispositivo determinado, asi como la fecha del
ultimo escaneo y si ha terminado correctamente o si ha habido algin tipo de error.
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| Device Details

NAME SITEID UDP SCAN

MAC SENSOR IDs
sonda_vc

IPs ROL
Not applicable

SCORING
MEDIUM
SCORING DATE
LAST CONNECTION 06/05/2024 15:25:00
04/06/20241313:20 i
Other
PURDUE LEVEL LAST SCAN
2 24/05/2024 11:01:40

VENDOR SCAN STATUS

AAEON Technology Inc.

Detalles del dispositivo

AVISO: Dada la naturaleza activa de esta operacion, aunque no se ha observado ningiin
impacto operativo, no puede descartarse por completo. Por tanto, corresponde al cliente
decidir si activa esta funcionalidad (para lo cual se debe consultar el soporte de
InprOTech). Si quieres activarlo en tu instancia pero dejar algun subconjunto de
dispositivos excluido de la lista de nodos para analizar, simplemente etiquétalos con la
propiedad 'Critico’ activada en el inventario de dispositivos (individualmente o mediante
una actualizacién masiva).

Ademds, los dispositivos honeypot etiquetados como tales también estdn exentos debido a
su comportamiento como sefiuelos con puertos vulnerables. Esto ayuda a prevenir la
generacion excesiva de falsos positivos.
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43 Panel de alertas.

A

Para acceder a la lista de alertas, el usuario debe hacer clic en el siguiente icono en
el lado izquierdo de la pantalla.

Guardian

it Alerts
@ | Alerts panel 4301 43 Alerts
A Sensor D _ General search 1P address _ MAC address _ Start datetime . _ Enddatetime . _ severlty ‘
(m ®) ( I I ) (aotomiyy ) (== =) [(aammiy ) (== =] [ 5
@) Category _ Showresolved Show sllenced
[ Q) vesO WO M@ ¥esO MO AI®
=5
SEVERITY ¥ NAME ¥ SOURCE MAC ¥ DESTINATION MAC ¥ SOURCE IP ¥ DESTINATION IP ¥ DATEY OPTIONS
O iy ping test 0111 10112 04/05/202618:00 -
fier3 Conexion con puerto T aNBA IFF: 3 0000 10254254, 24/02/2026 09:52 [+ ] =]
P - Anomalia en tréfico netfiow. :09:91:FB:4D: 1025187 1025425418 24/02/2026 0952
- e ] FFE:55:FACa 1025425821 102542541 24/02/2026 08:52
-+ :CC 1025425412 1025425415 24/02/2025 00:52
& PROTOCOL-ICMP Unusual PING . 00:1B:17:00:0E10 00:0EBCAAASFE 102030254 102030104 24/02/2026 00:52
L3 PROTOCOL-ICMP Unusual PING . 00:1B:17:00:0E10 00:1B1B:6D:6A78 102030254 10203095 24/02/2026 0052
® New public IP -a8 :80; : 1025425417 31138334 24/02/2026 09:52
& Descublerta nueva anomalia d.. 50.07:53:10:03:74 50:D7:5310:05:43 10.254.254.26 1025425429 23/02/2026 09:52
& Descublerta nueva anomalia d.. :CC 1025425412 1025425415 23/02/2026 09:52
& ConexidnconpuertolT  O0:07:32624A6A |  O0:BOFAB8:4S: 0000 1025425412 23/02/2026 09:52
-5 23/02/2026 0952
-+ New public IP 48 00:80F488:48 1025425417 37814236 23/02/2026 09:52
-5 New public IP 48 00:80F4:88:48] 1025425417 205436229 23/02/2026 09:52
i - Honeypot Attack 24:09:95:30:AC:48 78:AC:4410:05:43 1025425417 107814236 23/02/2026 09:52 =]

Lista de alertas.

Se mostrara una lista con todas las alertas presentes en la organizacion e informacién
sobre ellas.

- Gravedad: Clasificacion de la alerta segin el impacto que pueda tener en la
organizacion.

- Nombre: Nombre definido de la alerta.

- MAC de origen: MAC del dispositivo generador de alertas.

- MAC de destino: MAC del dispositivo al que se dirigia la accion.
- [P de origen: IP del dispositivo que genera la alerta.

- IP de destino: IP del dispositivo al que se dirigia la accion.

- Fecha: Fecha y hora de la aparicién de la alerta.

- Acciones (véase el anexo I para definiciones):

: Si colocamos el cursor encima, podremos saber el nombre del dispositivo
asignado a esa direccion MAC.

® . . . . . . .
: Bot6n para cambiar el estado de la alerta a silenciado o no silenciado (véase la
seccidn 6.2 en el Anexo I).

: Boton para cambiar el estado de la alerta (resuelto o no resuelto), segun la légica
indicada en el Anexo L.
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b , . . ..
.: Botén para realizar acciones adicionales en la alerta, como ver los detalles o
afnadir notas.

| Alert details

NAME DATE SOURCE NAME NOTE UPDATE
Network port anomaly 26/07/202310:34:45 Not available

CATEGORY SOURCE MAC DESTINATION NAME NOTE CREATOR
STATIC Not available

PROTOCOL DESTINATION MA

ARP VALUE
https://0

SEVERITY SOURCE IP psif

ALERT DESCRIPTION

. o Network port anomaly 0:

STATUS DESTINATION IP

expected protocol -> ICMP; found
->2054

SITEID SOURCE TYPE

NOTE

Not available

Not applicable

e D DESTINATION TYPE

Not applicable

Detalles de alerta
Es posible filtrar la pantalla para mostrar solo las alarmas de interés.

| Alerts panel ' " B0

Al 8 i B -

Filtros de alerta disponibles
Este filtrado puede realizarse de la siguiente manera:
- ID de la sonda, para filtrar por zona de la red industrial y/o sede central.

- Busqueda general: Busqueda introduciendo un texto que contiene la alarma (incluido
en tus notas).

- Direccidn IP del dispositivo

- Direccién MAC del dispositivo

- Fecha y hora de inicio de la busqueda de alertas

- Fecha y hora de la busqueda de alerta, fecha y hora de fin
- Gravedad, segun el Anexo I

- Alarmas resueltas o no resueltas, segtin el Anexo |

- Alarmas silenciadas o no, segun el anexo I

Pulsar el boténa se reinician los valores de filtrado y se mostrara de nuevo la lista
completa con todas las alarmas.

Mediante el botén se . realizara una exportacion de archivo CSV con la lista de
alarmas con su informacidn.

Es posible crear manualmente una alarma especifica en la red de la organizacion

. . , =+ Create alert
haciendo clic en el botén _
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Aparecerad la siguiente ventana emergente:

| Create alert

Title* Protocol

( ] ©)
The field is required \ :

Source IP Description*

|\ ] J

The field is reguired

Destination IP Severity*

| | Q)
\ ) The field is reguired
Source MAC Date

l\ ] o)

Pestln{:tion MAC ) }mlue \
| . |

* Required fields

Cancel Save

Creacion de alertas

La informacién solicitada sobre la nueva alarma creada debe introducirse
manualmente y, para que la creacion sea efectiva, haz clic en el botén "Guardar".

43.1 IP publica

Esta alerta esta conectada a un servicio de ciberinteligencia que nos permite obtener
mas informacién sobre el punto final de comunicacion fuera de la red confiable, para
intentar determinar si puede ser malicioso.

Para acceder a los detalles de la alerta, haz clic en el icono de engranaje, que se puede
ver en el lado derecho del panel. Luego, haciendo clic en "Ver detalles”, puedes acceder
a esta informacion:

| Alert details B Public IP data
NAME DATE SOURCE NAME NOTE CREATOR
New public IP 06/09/2023 12:12:46 - - - Not available
CATEGORY SOURCE MAC
STATIC DESTINATION NAME
Not applicable
PROTOCOL DESTINATION MAC
ice VALUE
SEVERITY SOURCE IP
WARNING . DESCRIPTION
Connection with public IP
STATUS DESTINATION IP B B
(destination IP: )
D SOURCE TYPE L

1 Not applicable Not available

SENSCR ID DESTINATION TYPE NOTE UPDATE
— Not applicable Not available

Close
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Pantalla con detalles de alerta.

En la parte superior de esta pestafia hay un botén llamado 'Datos IP Publicos'. Al hacer
clic en este botdn accederas a informacién adicional sobre la IP, que puede incluir
detalles como ciudad de origen, regién, zona horaria, continente, nombre del pais,
direccién IP publica, coordenadas, organizacién y c6digo postal.

| Public IP Details
Country name IP

= spain 18.67.240.48

City Geo location

Madrid 40.4165,-3.7026

Reglon Organization

Madrid As16509 Amazon.com, Inc.
Timezone Postal

Europe/Madrid 28004

Continent

Europe

Hostname

server-

18-67-240-48.madb6.r.cloudfront.net

Detalles de la IP ptiblica

4.3.2 Politica de Reputacion de IP y Bloqueo

Cuando el sistema detecta una nueva alerta publica de conexion IP , Guardian se
conecta a una serie de listados publicos donde se reportan actividades consideradas
abusivas (spam, hacking, etc.). Esta informacién enriquece la alerta con mas detalles
reputacionales y, en caso de que detecte que el discurso publico es sospechoso, cambia
la gravedad, la descripcion y la marca en rojo.
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Guardian
it Alerts
@ | Alerts panel 4301 43 Alerts
A Sensor ID General search 1P address MAC address Start datetime End datetime Severity
[AH O] [ Free text ] [ aafmmiyyyy B][ - ] [ adfmmiyyyy a][ - - ] [ O]
@) Category Show resolved Show sllenced
ves(Q NoQ MI@® VYesQ NoQ AI@
=5
SEVERITY ¥ NAMEY SOURCE MAC ¥ DESTINATION MAC ¥ SOURCE IP ¥ DESTINATION IP ¥ DATEW OPTIONS
O iy ping test 0111 10112 04/05/202618:00 -
fier3 Conexion con puerto T :c3 0000 102542541 24/02/2026 09:52 [+ ] =]
P 4 1025197 1025425418 24/02/2026 09:52 a
. Anomaiia en payload :c3 1025425421 102542541 24/02/2026 09552 a
& 1025425412 1025425415 24/02{2026 09:52 -
L -3 PROTOCOL-ICMP Unusual PING . 00:B17:00:0E10 00:0E8C:AAASFB 102030254 102030104 24/02/2026 0952 =]
L3 PROTOCOL-ICMP Unusual PING . 00:B17:00:0E10 00:1B1B:6D:6ATB 102030254 10203095 24/02/2026 0952 =]
» CED P 1025425417 31138334 24/02/2026 09:52 8
& Descubierta nueva anomalia d.. 50.D7:5310:03:74 50:07:5310:05:43 10.254254.26 1025425429 23/02/2026 0952 =]
& Descublerta nueva anomalia d.. 1025425412 1025425415 23/02/2026 0952 a
& Conexiénconpuertoll  00:07:32624A6A |  OD:8OF4:88:48 0000 1025425412 23/02/2026 09:52 a
& 23/02/2026 09:52 -
-+ P 48 00:80F488:48 1025425417 37814236 23/02/2026 09:52 a
E P 48 00:80F4:88:48 1025425417 205436220 23/02/2026 09:52 a
i - Honeypot Attack 24:09:95:30:AC:48. 7B:AC:4410:05:43 1025425417 107814236 23/02/2026 09:52 =]

Alerta puiblica maliciosa de IP resaltada en rojo

| Alert details

MAME DATE

New public IP 09/06/2025 09:09:53
CATEGORY SOURCE MAC

STATIC LME 58
PROTOCOL DESTINATION MAC

TCP == lE=E=Ad
SEVERITY SOURCE IP
EMERGENCY e ok

DESTINATION IP

e P - ]
SITEID SOURCE TYPE
1 Not applicable
SENSOR ID DESTINATION TYPE
sonda

Not applicable

Close

SOURCE NAME
Not applicable

DESTINATION NAME
Not applicable

VALUE

e

DESCRIPTION

Connection with public IP
(destination IP: "= ME-& 5&). This
IP has been listed as abusive
and/or malicious. We
recommend to block traffic to
and from this IP.

Detalles de alerta con informacidn enriquecida
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cIP data

NOTE
Not available

NOTE UPDATE
Not available

NOTE CREATOR
Not available
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| Public IP Details

Country name Geo location

e Japan EEErEET

City QOrganization

Osaka £ 5 n s EFRY |

Region il I

Osaka Postal

Timezone ¥ ErD

AsiafTokyo Reputation

) Bad IP

Continent

Asia Reputation source
abuseipdb

Hostname
=—_:.m

I
LT _EZ=%

Detalles piiblicos de la propiedad intelectual con informacién reputacional

La comprobacién de reputacion puede activarse y desactivarse en el menu de
configuracion, seccién Red/Bloqueo. Esta opcidn afecta a las alertas entrantes, es decir,
habilitar la reputaciéon no afectara retroactivamente a las alertas publicas de IP que
llegaron mientras la reputacién estaba desactivada.

Guardian
by InprOTech

o Settings
® EEss | Traffic blocking
A & Profile

& Preferences

Import Whitelist file Export Whitelist file

@ & User Management
= THREAT DETECTION

& General
Ih NETWORK . . )
@ 4 Traffic Blocking Reputation check and Blocking policy
- ADVANCED Reputation check Blocking policy _
e % General enable @ Disable Q) ‘ off ©

Save

Cuando el sistema recibe una alerta IP publica considerada maliciosa, Guardian
respondera aplicando una de las tres Politicas de Bloqueo disponibles™:

* La disponibilidad de las opciones no informativas dependera del contexto del cliente, en particular del
fabricante/modelo del cortafuegos con el que Guardian debe comunicarse. Por si tienes dudas o si
necesitas mas

Informacion, por favor contacte con el equipo de soporte.
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-Informativo, donde se informa y se recomienda al usuario revisar y bloquear
el trafico desde/hacia esa direccion.

-Manual o semi-desatendido, donde se habilita un botén para bloquear o
desbloquear la IP maliciosa enviando al firewall una instruccién para incluir
esa direccién en un filtro. -Automatico, donde Guardian envia esta instruccion
al firewall sin intervencién humana.

La Politica de Bloqueo también puede desactivarse. En este caso, toda la informacion
sobre la reputacion IP en las alertas sera deshabilitada, asif como las reglas de bloqueo
(enviando un comando al cortafuegos para eliminar la regla de bloqueo de
direcciones). Esta informacién no se elimina y se volvera a aplicar si la Politica de
Bloqueo se vuelve a seleccionar como valor activo. En el mismo menu se puede
encontrar un selector desplegable para la Politica de Bloqueo. Las alertas publicas de
IP que llegan al sistema mientras la Politica de Bloqueo estd desactivada no cambian
retroactivamente cuando se vuelve a activar la Politica de Bloqueo.

4.3.3 Lista blanca de IP

El usuario puede proporcionar una lista de direcciones IP siempre permitidas, o
también rangos de direcciones en formato CIDR (lista blanca). Estas direcciones nunca
tendran su reputacidn calculada, incluso si la comprobacidn se activa cuando se recibe
una alerta relacionada. Esto solo se reflejara en el menua publico de datos IP en su
campo de reputacion como lista blanca.

El archivo de subida debe estar en formato csv, con solo una columna por fila, que
debe contener una direccién IP (192.168.0.1) o un rango CIDR (192.168.1.0/24). La
carga se realiza de forma atémica: un solo dato mal formateado o invalido invalida
toda la operacion. Las posibles redundancias en la lista de direcciones y rangos (IPs
repetidas, IPs contenidas en rangos CIDR, rangos CIDR superpuestos) no se consideran
errores.

La importacién se realizara en las opciones de bloqueo, a través de la pantalla que se
muestra tras pulsar el botén bajo la opcién "Importar archivo de lista
blanca", que mostrard la siguiente ventana emergente donde puedes arrastrar el
archivo a la caja verde o encontrarlo en el arbol de archivos del usuario.

WHITELIST IMPORT

Check the user manual for formnat restrictions and limitations of this functionality.

Drag and drop files here
or

Select afile o
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WHITELIST IMPORT

-
e wlist.csv

Las siguientes importaciones reemplazaran completamente la lista blanca anterior. Por
tanto, si no quieres implementar ninguna lista blanca, simplemente carga un archivo
vacio.

Subir una nueva lista blanca influye en las alertas IP publicas que ya estan en la base de
datos:

- aquellas alertas con IPs que ya tienen la reputaciéon procesada antes y que estan
incluidas en la nueva lista blanca, se devuelven al estado original con el estado
'reputacion: Wlisted'.

- Aquellas alertas con IPs dentro de la lista blanca anterior, pero que estan fuera de la
nueva lista blanca, tienen su reputaciéon calculada y la descripciéon de la alerta
modificada en consecuencia.

La lista blanca cargada puede descargarse para su examen haciendo clic en el botén
EEEZE que descargara un archivo csv con los datos guardados.

44 Analisis de vulnerabilidades

441 Panel de vulnerabilidades

Para acceder al panel de vulnerabilidades, el usuario debe hacer clic en el icono @)
que aparece en el lado izquierdo de la pantalla y seleccionar la pestafia "Panel de
vulnerabilidades".
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Guardian

InprOTech

by InprOTech

@ Vulnerabilidades

L | Panel de vulnerabilidades © ez vwneosisaes

A con oreccione cve

© 8-~

@ MACY Py ESTATUS ¥ CVEY

ﬁ% @ AABBCCN22:33 192168.110 Activa CVE-2024-1001

ﬁ @ AABB:CC:11:22:35 182168130 Activa CVE-2023-44487

@ @ AABBCCI1:22:33 192168110 Activa CVE-2027-1388
@ AABBCCI:22:34 182168120 Activa CVE-2023-73397

i @ AABB:CC:11:22:35 182168130 Activa CVE-2023-9839
@ AABB:CCI:22:34 182168120 Activa CVE-2022-41082
@? AABBCCI1:22:33 192168110 Activa CVE-2021-44778
@ AABB:CCI:22:34 182168120 Activa CVE-2021-34527
@i AABBCCI22:35 182168130 Activa CVE-2021-44228
@ AABB:CCI1:22:35 182168130 Resuelta CVE-2022-41082
@i AABBCCI22:34 182168120 Resuelta CVE-2024-1001
@ AABBCC:22:33 192168110 Resuelta CVE-2023-9999

Guardian
by InproTech

Fecha de fin

cPE
ccpe/aopenssiopenssi31.0
cpe:/anghtip2nghttpZ-
cpe:/niSbig-ip-
cpefamicrosoftoutiook2..
cpe:/aexomplescada_we..
cpe;/amicrosoftexchange..
cpe:/anpachedogdi2141
cpes/omicrosaftwindows..
cpe/aopachedogdf21al
cpe:/amicrosoftexchange.-.
cped/aopenssiopenssial0

cpe:/aeramplescada_we..

FUENTE OPCIONES

FUENTE

Internal

[

D

D

[

o

D

Internal

uiinerabilidades

clon MAC

CRITCIDAD ¥
@ Media (55)
@ ata (75)
@ criuca (28)
@ criuca (28)
® Boja (31)
® atta (88)
® crivca (10)
® ata (a8)
@ Critica (10)
® o (68)
® weaia (s5)

® Boja (31)

| Panel de vulnerabilidades

" ko
B i -
CWEY FECHA DESCUBRIMIENTO ¥ FECHA PUBLICACION ¥
CWE-400 27/10/2024 oi/o1f2024
CWE-400 30/08/2024 10/10/2023
CWE-306 o03/07/2024 oa/0s/2022
CAVE-287 o03/07/2024 16/03/2023
CWE-79 03/07/2024 1ajnf2023
CWE-502 0f06/2024 03fiof2022
owE-sI? wlos/2024 1w/izfzon1
CWE-268 w/os/2024 02/07jz0m
CWE-o17 1/os/2024 0f12f200
CWE-502 25/0a/2024 o03fofz022
CWE-400 oifoafz024 oioi/z024
CWE-79 ©/03/2024 wfnfa023

® ®
VISTO ULTIMA VEZ v KEV ADDED ¥
18/05/2025
18/05/2025 1whiofz0z3
18/05/2025 n/osfz022
18/05/2025 15/03/2023 ¢
18/05/2025
18/05/2025 o03j10/2022 4
18/05/2025 whzizom +
18/05/2025 oz/oz/z0n *
18/05/2025 ohz/207 +
12/njzoz4 03/10/2022 ¢
12/njzoz24
12{njz024

Vista del Panel de Vulnerabilidades

KEVDUEY oPCIOHES
ahoj20231

oljos/2022!

osfoezzt (5] (2)I@

2af/2022
aifizjzon!
23f07/20011
aifizfz0m

24/10/2022!

En la pestafia del panel de vulnerabilidades, el usuario puede ver una lista de todas las
vulnerabilidades presentes en la red. Estos se encuentran en los servicios detectados
tras los puertos abiertos descubiertos por Smart View y comparados con la base de
datos de vulnerabilidades del NIST, la National Vulnerability Database (NVD) y el
catalogo CISA.

La informacién que se muestra en cada fila es la siguiente:

e Direccion MAC: la direccion MAC del dispositivo donde se ha detectado la
vulnerabilidad.
o Estado: indica si la vulnerabilidad esta activa, resuelta, silenciada o es un falso
positivo.

e CVE:

glosario de clasificacion de vulnerabilidades.
e Puerto: puerto f del dispositivo
e CPE: "Enumeracion comun de plataformas." Identificador del producto o
sistema afectado por la vulnerabilidad en cuestion.
e Fuente: sistema o dispositivo que encontro la vulnerabilidad.
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e (riticidad: puntuacién de 0 a 10, asignada segun el nivel de criticidad de la
vulnerabilidad.

e CWE: "Enumeracion comun de debilidades." Identificador de la debilidad
comun asociada a la vulnerabilidad encontrada.

e Fecha de descubrimiento: Fecha en la que se ha detectado la vulnerabilidad.

e Fecha de publicacién: la fecha de documentaciéon en la que se reporté la
vulnerabilidad con el CVE referenciado en la base de datos de vulnerabilidades
NVD.

o "Ultima vez visto": marca temporal en la que se vio la vulnerabilidad por tiltima
vez.

e KEV ANADIDA: KEV, siglas en inglés de "Vulnerabilidades Explotadas
Conocidas". Catalogo CISA de CVE activamente explotados en el estado real, con
la fecha de inclusiéon y un @ cuando el CVE se vincula a campafas de
ransomware.

e KEV VENCIMIENTO: Fecha limite propuesta por la administraciéon CISA para
incentivar la resolucion del CVE correspondiente.

e Opciones (Acciones):

o Ir a: permite ver las alertas generadas por esta vulnerabilidad o los
dispositivos en los que esta presente.

. Cambiar estado (activo, resuelto, silenciado o falso positivo).

. Otras acciones: permite ver los detalles de una vulnerabilidad y
afiadir una nota.

| Show Vulnerability

1 CWE-287 18/05/2025 02:00:00

AT JESCRIPTION
AABB.CC:N:22:34 Active

192.168..20

KE ATE ADDEL

CVE-2023-23307 15/03/2023
YOTE CREATOR This vuinerability is reportediy being

25 ) Not available e

been linked to

Not available

03/07/2024 1:46:40

BV 15/03/2023 01:00:00

O
@ Critical (9.8)

Detalles de una vulnerabilidad.

Junto al encabezado, podemos ver el nimero de vulnerabilidades mostradas, junto con
el recuento total.

| Vulnerabilities Panel Aot 24 . ﬂ ﬂ

B - - y af| - - .

Niimero de vulnerabilidades y filtros.

En la captura de pantalla superior, también podemos ver que es posible aplicar filtros,
por lo que la pantalla solo muestra las vulnerabilidades deseadas. Este filtrado se
realiza mediante:
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e Direccion MAC

e CVE

e Estado

o Fechay hora de inicio

e Fechay hora de finalizaciéon
e Presencia en el catdlogo KEV

Al pulsar el botén , los valores del filtro se restablecerdn y la lista completa con
todas las vulnerabilidades se mostrara de nuevo.

Usando el botén, puedes importar un archivo con una extensién ".csv" que contenga las
vulnerabilidades que quieres afiadir. Deben contener los siguientes campos,
manteniendo las fechas en el formato YYYY-MM-DDTHH:MM:SS.000GMT+XX:XX:

e |D de proveedor
e Direccion MAC

e (CVE

e Puerto

e CPE (Opcional)
e Fuente

e (riticidad

e CWE (Opcional)

e Estado

e URL

o Nota (Opcional)

e Nota del creador (opcional)

e Marca de tiempo descubierta

e Marca de tiempo publicada

e Ultima vez que se vio con marca de tiempo

= ) : .
Por otro lado, usando el . boton, es posible exportar un archivo CSV que contenga
la lista de dispositivos y su informacién.

4.4.2 Estadisticas del dispositivo

Ofrece las vulnerabilidades encontradas en la red, ordenadas por los dispositivos
disponibles.

4.4.3 Estadisticas globales

Ofrece estadisticas globales de la red dadas sus vulnerabilidades.

45 Comunicaciones

Para acceder a la lista de comunicaciones, el usuario debe hacer clic en el icono = que
aparece en el lado izquierdo de la pantalla.
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Guardian

it Communications
® | Communications panel 220122 Connections
& :"ensor D . \'P address . !.iAC address . Po rt . [’votoco\ .
(o &) ( I 3 5
@ SOURCEMAC v DESTINATION MAC w DESTINATION NAME v SOURCE NAME v
=5 o5 50:07:53:10:03:74 50:D7:52:10:03:96 PLC-07 Sensor-Ch:AV/
ﬁ Ed 50:07:63:10:03:74 50:D7:52:10:06:43 PLC-07 Sensor-ChiAB
@ Ed 50:07:52:10:03:74 50:D7:53:10:05:43 PLC-07 Sensor-ChiAB
£ 50:07:53:10:03:74 50:D7:53:10:06:43 PLC-07 Sensor-Ch:AB
',: Erd 50:D7:5310:03:73 50:D7:53:10:03:96 PLC-04 Sensor-Ch:AV.
L 50:D7:5310:03:73 50:D7:53:10:05:43 PLC-04 Sensor-ChiAB
L 50:D7:53:10:03:72 50:D7:53:10:03:96 PLC-01 Sensor-Ch:AV.
= 50:D7:53:10:03:72 50:D7:53:10:05:43 PLC-01 Sensor-ChiAB
&5 00:80:F4:88:48:E4 00:A0:45:D8:FF:CC PC Office Printer-PI3
&5 00:80:F4:88:48:E4 00:A0:45:D8:FF:CC PC Office Printer-PI3
L PC Offics
£ 00:IF:F8:56:F4.C3 00:09:91:FB:4D:E1 Scada $-AG Brazo-Pruebas
Erd 00:IF:F8:55:F4:C3 50:D7:53:10:03:72 Scada S-AG PLC-01
L 00:IF:F8:55:F4:C3 50:D7:53:10:03:73 Scada 5-AG PLC-04
L3 00:IF:F8:55:F4C3 50:D7:53:10:03:74 Scada 5-AG PLC-07
L 00:12:CD:04:20:18 00:09:91:FB:4D:E1 Reader-012 Brazo-Pruebas
i

Lista de comunicaciones.

SOURCEIP Y

10.254.254.26

10.254.254.26

10.254.25426

10254.254.26

10254.25424

10254.25424

10254.25421

10254.25421

10254.25412

10254.25412

10254.25412

10.2543541

10.2542541

102542541

102542541

1025197

DESTINATION IP v

1025425428

1025425429

1025425420

10254.254.29

1025425428

1025425429

1025425428

1025425429

10.254.25415

10.254.25415

1025425417

10254.25418

1025425421

10254.25424

1025425426

10254.25418

DESTINATION PORT ¥ PROTOCOL Y

53 uoP.
137 upp
137 TCP
137 uDP
53 upp
53 upp
5353 uop
53 upp
5353 upp
5353 GRE
53 upp
53 uDP
53001 TCP
5277 TCP
42120 TCP
[ uop

Se mostrara una lista de todas las comunicaciones realizadas entre los dispositivos OT

de la red de la organizacién, asi como la informacidn sobre ellos.

Una comunicacion se entiende como el agrupamiento de conexiones entre MAC, IP y
puerto de origen, y lo mismo para el destino. Se considera una comunicacién nueva si
hay un cambio de protocolo.

| Communications panel

SensoriD 1P address MAC odarass
[ m ) 280c880364

46 Informes

93 01 30018 Connect

Port

Filtros de comunicaciones disponibles

Q2a

Para acceder a la lista de informes, el usuario debe hacer clic en el icono G que
aparece en el lado izquierdo de la pantalla.
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Guardian
by InproTech

& Wireles]
@ | Wireless panel 10,0110 Wireless evices n
A Sensor ID filters.wireless.text filters.wireless.mac Connection type Start datetime: End datetime Authorized devices
[ O] ((Freeton ) ) | Q) (aahmmiyy 0[] [Laalmmlyyy 8)( =i =] 100 100 a®
@ ﬂ AUTHORIZED ¥ NAME ¥ CONNECTION TYPE ¥ DEVICETYPE W SOURCE MAC ¥ DESTINATION MAC ¥ ACTIVITY ¥ WIRELESS ID ¥ OPTIONS
'Fuﬁ [ ] Alexa Bluetooth Speaker AAD7:2C:10:77:87 Device visible
k] ® Samsung Galaxy Buds Blustooth Audio 1:9A531022E3 Device visible
@ [ ] iPhone Carlos Bluetooth Phone 21:D7:2210:22:55 Device visible
[ ] ‘OPPO Find X5 Lite Bluetooth Phone 50:D7:53:10:05:55 Device visible
& . Samsung Galaxy 24 Bluetooth Phone oB9AII0:05:48 Device visible
° Wi-Fi Phone or Laptop. 22D itting data o
[ ] Punto acceso Carlos Wi-Fi Access Point active carlosPA
. Wit Phone or Laptop sense8B0583 FFFFFEFRFFEF searching for networks Widcard
° DELL Laptop Bluetooth Phona or Laptop 66:07:D3:101 [ D Starbucks_WF
[ ] Ruter Inprosec Wi-Fi Access Point T:D7:33:10:22:1 44:DT:AA0:05:88 Access point active InprOTech
i

Ultimos informes disponibles

En la pantalla se mostrara una lista de los informes generados tanto manual como
automaticamente con una periodicidad determinada, disponible para descargar.

4.7 Otros escenarios
En la configuracién, se pueden personalizar diferentes parametros del Servicio.

En la seccidon General Avanzado, el usuario puede descargar los registros del sistema
en un archivo en su carpeta de descargas. El formato de registro es una pequeia
variacién respecto al estandar de registro de Python:

[2026/05/26 23:42:33] DEBUG loggingguardian >> > GET /alert
[2026/05/26 23:42:33] DEBUG loggingguardian >> Params: "count": "1@0", "offset": "@", ‘"order_type": "desc",
"order_property": "timestamp", "silenced": “false", "resolved": “false"}
[2026/05/26 23:42:33] DEBUG loggingguardian >> Respuesta | HTTP 200 | {"elementos": [{"id": 1, "titulo": "aparici\u@ef3n
fantasmal”, “"timestamp": 1779832800.0, "severity": "emergency", "silenciado": falso, "resuelto": falso, "bloqueado": falso,
"id_fabrica": 1, "id_sonda": null, "categoria": null, "description": "Prepara los dados de la muerte", "value": null,
"src_ip": "127.1.1.2", "src_mac": "aa:bb:cc:11:22:33", "src_device_type": null, "src_device_name": "jarl", "dst_ip":
"192.121.1.2", "“dst_mac": “11:22:11:22:11:22", *"dst_device_type": nulo, "dst_device_name": nulo, "“protocolo": "17",

"nota": nulo, "creador": nulo, "timestamp_note": nulo, "otros": nulo}], "has_more_elements": falso, "desplazamiento": @}

[2026/05/26 23:42:33] DEBUG loggingguardian >> > GET /alert/module
[2026/05/26 23:42:33] DEBUG loggingguardian >> 192.168.1.64 [f001|u@e@] GET /alert HTTP/1.1 ::200::

[2026/05/26 23:42:33] DEBUG loggingguardian >> Paramos: {"order_property": "id", "order_type": "asc"}
[2026/05/26 23:42:33] DEBUG loggingguardian >> - GET /vulnerabilities/count
[2026/05/26 23:42:33] DEBUG loggingguardian >> Respuesta | HTTP 200 | [1
[2026/05/26 23:42:33] DEBUG loggingguardian >> Params: {"status": "active"}

[2026/05/26 23:42:33] DEBUG loggingguardian >> 192.168.1.64 [f001|u@@@] GET /alert/module HTTP/1.1 ::200::

[2026/05/26 23:42:33] DEBUG loggingguardian >> Respuesta | HTTP 200 | {"contar": 18}
[2026/05/26 23:42:33] DEBUG loggingguardian >> 192.168.1.64 [f001|u@@@] GET /vulnerabilities/count HTTP/1.1 ::200::

[2026/05/26 23:42:33] DEBUG loggingguardian >> > GET /algorithm/
status[2026/05/26 23:42:33] DEBUG loggingguardian >> Params: {}
[2026/05/26 23:42:33] DEBUG loggingguardian >> Respuesta | HTTP 200 | [{"id": 5, "id_fabrica": 1, "status": "Inactivo",
"algoritmo": "inprotech_anagram", "timestamp": 1779667846.648889} ]

[2026/05/26 23:42:33] DEBUG loggingguardian >> 192.168.1.64 [f001|u@@@] GET /algorithm/status HTTP/1.1 ::200::
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o Settings
@ USERS
S Profile
&
AN
& Preferences
@ Download logs
&, User Management
= THREAT DETECTION
3 General
Ih NETWORK
@ 4 Traffic Blocking
- ADVANCED
4 3 General

Sectén de registros de exportacion

| General settings

Download

En la Deteccion de Amenazas, el estado general de las diferentes estrategias de
deteccién de anomalias se presenta inicialmente en modo semaforo (rojo, naranja,

verde):

Guardian
by InproTech

Settings

PROFILE

2 User

THREAT DETECTION
3 General

ADVANCED

@ k@ B & B

& Preferences

SHOW STATUS

&

Pantalla de configuracién del algoritmo.

Amenazas basadas en reglas

| General status

Status of detection mechanisms

@ General ®

signature

- Rojo: todas las reglas estan en modo entrenamiento, inactivas o no cubiertas

por su campo de estado.

- Naranja: algunas reglas tienen estatus de produccién, pero no todas.

- Verde: todas las reglas estan en modo produccion.

- Gris: no existen reglas.

Amenazas basadas en [A/ML

- Rojo: todas las reglas estan en modo entrenamiento, inactivas o no cubiertas

por su campo de estado.
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- Naranja: algunos de los algoritmos estan en modo produccién, pero no todos.
- Verde: todos los algoritmos estan en modo produccidn.
- Grey: No existen algoritmos

Amenazas basadas en la firma

- Rojo: todos los elementos tienen un valor de entrenamiento, inactivo o algunos
no cubiertos en su campo de estado.

- Naranja: algunos de los elementos tienen un valor distinto a activo, pero no
todos.

- Verde: todos los elementos tienen un estado igual a activo y el campo
signature_timestamp tiene menos de siete dias.

- Gris: no existen elementos.
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5 ANEXO I: Clasificacion de dispositivos y
alertas.

5.1 Clasificacion de dispositivos

5.1.1 Segun el Estado

- Autorizado/No autorizado: Los dispositivos autorizados son aquellos que el
cliente ha reconocido explicitamente como legitimos.

- Critico/No critico: El sistema Guardian no interactuard activamente con
aquellos dispositivos marcados como criticos. Por ejemplo, dispositivos
antiguos, sin tripulacién para mantenimiento, sin repuestos, etc.

- Fijos/No fijos: Los dispositivos fijos apareceran en la aplicacion Guardian
aunque no hayan establecido ninguna comunicacién en la red de la
organizacion. Por ejemplo, dispositivos temporalmente aislados de la red para
mantenimiento.

5.2 Clasificacion de alertas

5.2.1 Segun el Estado

- Resuelto/No resuelto: Las alarmas marcadas como resueltas son aquellas
que ya han sido gestionadas, pero quieres mantener la ocurrencia de la alarma
en futuras situaciones idénticas (misma tipologia, MACs, IPs y puertos
implicados). Los que no se resuelven estan pendientes de gestion.

- Silenciado/No silenciado: Las alarmas declaradas como silenciadas no
volveran a ocurrir en el mismo contexto de red*. Por ejemplo, un dispositivo
que se comunique con una IP publica conocida y controlada por la
organizacion, y no quieres que se generen alarmas para esta situacion.

* Cabe mencionar que las alarmas silenciadas, aunque no se muestren al
usuario, se almacenan en una base de datos para su posterior consulta por
parte del personal de InprOTech a peticidn del cliente, si es necesario.

5.2.2 Segun la gravedad

Los niveles de gravedad de la solicitud en términos de generacion de alertas se toman
del RFC 5424, aunque no son equivalentes ya que la gravedad de los eventos se ha
catalogado en funcion de la experiencia de nuestros técnicos.

De mayor a menor gravedad, las alertas se clasifican de la siguiente manera:
-Emergencia

- Alerta

- Critica

- Error

- Advertencia

- Advertencia

- Informativo
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- Depuracion
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6 ANEXO II: Iconos de Activos y Nivel
Purdue

El modelo de Purdue define los siguientes niveles para los dispositivos existentes:
Nivel 0: Dispositivos de campo, como sensores o actuadores.

Nivel 1: Controladores basicos, PLCs, dispositivos de E/S y la primera capa de
seguridad.

Nivel 2: Dispositivos de monitorizacion, supervision y representacion (sistemas SCADA
y HMI, interfaces o servidores de datos histéricos).

Nivel 3: Dispositivos de gestién de operaciones y sistemas, como servidores de bases
de datos y MES. Planificacién en tiempo real y control de produccion.

Nivel 4: Dispositivos de gestiéon empresarial, como ERP, CRM o sistemas SCM.

Ciertos dispositivos pueden cambiar su nivel Purdue dependiendo de su funcién y
ubicacion.

Icono Descripcion Nivel PURDUE
PC 2
SCADA 2
DCS 2
Virtual 2
HMI 2
TABLETA 2
TELEFONO VOIP 2
SERVIDOR 2
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. TELEFONO 2
. VS-CAM 1
LECTOR DE
? CODIGOS DE 1
BARRAS
=m 1
2 ROBOT 0
|
= VARIADOR DE 0
©=(M) FRECUENCIA
TARJETA 0
CONTROLADOR
_‘_ SENSOR 0
‘ AFD 0
E SWITCH Varios
6 ENRUTADOR Varios
m CORTAFUEGOS Varios
(W[ = .|
y
- OTROS Varios
A,
HONEYPOT Varios

Tabla 1: Iconos representativos de dispositivos
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7 ANEXO III: Alert icons.

Alerta manual

Alerta de aprendizaje
automatico

Alerta de regla estéatica

Alerta IDS

Alerta de honeypot

L
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