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1 Introduccion

InprOTech Guardian es un servicio de cibervigilancia de redes industriales cuyas
capacidades de deteccién de amenazas se basan en tres estrategias:

e El empleo de heuristicos (reglas estaticas de deteccion de escenarios de posible
compromiso).

e El uso de algoritmos de Machine learning (IA), para detectar desviaciones de
comportamiento frente a un patrén preentrenado y especifico de una red
industrial concreta (la del cliente).

e La implementaciéon de un IDS (Snort), con las firmas de detecciéon de Cisco
Talos, uno de los principales proveedores de ciberinteligencia del mercado,
incluyendo las vulnerabilidades zero-day de Microsoft.

Mediante las anteriores, Guardian es capaz de identificar miles de escenarios de
ataque, compromiso o anomalia de los sistemas y servicios presentes en la red
industrial, con el fin de mitigar su eventual impacto.

En este documento, se indica a alto nivel cudles son las alertas generadas por
InprOTech Guardian, descripcién, causas probables, consecuencias y acciones
recomendadas, de tal manera que el cliente pueda tomar el mejor curso de accién con
la mayor informacién posible.
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2 Alarmas estaticas

2.1 Nuevo dispositivo

Alarma: | Prioridad:
“New device” I Critica
Descripcion:

Nueva direcciéon “MAC” localizada en la red de la organizacidn.

Causas Probables:

Se ha detectado una nueva direccion “MAC”, no registrada previamente,
correspondiente a un equipo conectado a la red de la organizacién.

Consecuencias:

Posibilidad de intrusion a la red de la organizacién.

Acciones recomendadas:

Localizar el equipo que posee la “MAC” objeto de la alarma, verificar su identidad y
legitimidad, y realizar el tratamiento que se considere oportuno de dicho equipo o
conexion.

Su localizacion se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacion “Inprotech Guardian”.

1. En caso de considerar la nueva direccién “MAC” como legitima y no querer que
aparezca nuevamente el aviso en futuras conexiones, se debera gestionar la alarma
como silenciada. Asi mismo, si se considera que el dispositivo pertenece a la red de
la organizacién, éste debera ser marcado como autorizado.

2. En el caso de aceptacion de la nueva direccion “MAC” pero se quiera mantener las
notificaciones en sus futuras conexiones, se deberd gestionar la alarma como
resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.2 NuevalP
Alarma: | Prioridad:
“New [P” I Advertencia
Descripcion:

Nueva direccion “IP” localizada en la red de la organizacidn.

Causas:

Se ha detectado una nueva direccion “IP”, no registrada previamente,
correspondiente a un equipo conectado a la red de la organizacién.

Consecuencias:

Posibilidad de intrusién a la red de la organizacion.

Solucion:

Localizar el equipo que posee la “IP” objeto de la alarma, verificar su identidad y
legitimidad, y realizar el tratamiento que se considere oportuno de dicho equipo o
conexion.

Su localizaciéon se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacion “Inprotech Guardian”.

1. En caso de considerar la nueva direccién “IP” como legitima y no querer que
aparezca nuevamente el aviso en futuras conexiones, se debera gestionar la alarma
como silenciada. Asi mismo, si se considera que el dispositivo pertenece a la red de
la organizacidn, éste debera ser marcado como autorizado.

2. En el caso de aceptacion de la nueva direccion “IP” pero se quiera mantener las
notificaciones en sus futuras conexiones, se deberd gestionar la alarma como
resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.3 Nueva Conexion

Alarma: I Prioridad:
“New Connection” I Advertencia
Descripcion:

Comunicacién a través de puerto no habitual del dispositivo.

Causas:

Se ha establecido una comunicacién en el dispositivo, haciendo uso de uno de sus
puertos no utilizado con anterioridad.

Consecuencias:

Posibilidad de acceso no deseado a la interfaz del dispositivo e intrusién a la red de
la organizacién.

Solucion:

Localizar el equipo que ha recibido comunicacién a través de un puerto diferente a
los utilizados con anterioridad. Verificar la legitimidad del dispositivo y realizar el
tratamiento que se considere oportuno de dicho equipo o conexion.

Su localizacién se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacion “Inprotech Guardian”.

1. En caso de considerar aceptable el uso del nuevo puerto, objeto de la alarma, del
dispositivo y no querer que aparezca nuevamente el aviso en futuras conexiones a
dicho puerto, se debera gestionar la alarma como silenciada.

2. En el caso de aceptaciéon de la comunicacién en el dispositivo mediante el puerto,
objeto de la alarma, pero se quiera mantener las notificaciones en futuras
conexiones a dicho puerto, se debera gestionar la alarma como resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.4 Anomalia en puerto de red

Alarma: I Prioridad:
“Network port anomaly” I Advertencia
Descripcion:

Diferente protocolo de comunicaciones, al primero registrado, en un puerto del
dispositivo.

Causas:

El sistema Guardian ha detectado una comunicacién mediante un protocolo
diferente al primero que se ha registrado, en uno de los puertos del dispositivo.

Consecuencias:

Posibilidad de acceso no deseado a la interfaz del dispositivo e intrusién a la red de
la organizacion.

Solucién:

Localizar el equipo que ha sufrido un cambio de protocolo de comunicacién en uno
de sus puertos, verificar su identidad y legitimidad, y realizar el tratamiento que se
considere oportuno de dicho equipo o conexién.

Su localizacién se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacién Inprotech Guardian.

1. En caso de considerar aceptable el cambio de protocolo en el puerto, objeto de la
alarma, del dispositivo y no querer que aparezca nuevamente el aviso en futuros
cambios de protocolo en ese puerto, se debera gestionar la alarma como silenciada.

2. En el caso de aceptacién del cambio de protocolo de comunicacién en el puerto,
objeto de la alarma, pero se quiera mantener las notificaciones en futuros cambios
de protocolo en ese puerto, se debera gestionar la alarma como resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.5 Nueva IP publica

Alarma: I Prioridad:
“New public IP” I Advertencia
Descripcion:

Direccién “IP” publica localizada en la red de la organizacion.

Causas:

Se ha detectado una direccion “IP” publica correspondiente a un dispositivo,
conectada a la red de la organizacion.

Consecuencias:

Posibilidad de intrusién a la red de la organizacion.

Solucion:

Localizar el equipo que posee la “IP” publica, objeto de la alarma, verificar su
identidad y legitimidad, y realizar el tratamiento que se considere oportuno de
dicho equipo o conexion.

Su localizacién se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacién “Inprotech Guardian”.

1. En caso de considerar la direcciéon “IP” publica como legitima y no querer que
aparezca nuevamente el aviso en futuras conexiones, se debera gestionar la alarma
como silenciada.

2. En el caso de aceptacion de la direccion “IP” publica, pero se quiera mantener las
notificaciones en sus futuras conexiones, se deberda gestionar la alarma como
resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.6 Conexion con puerto IT

Alarma: I Prioridad:
“Connection with IT port” I Critica
Descripcion:

Comunicacién de puerto IT en red OT

Causas:

Se ha establecido una comunicaciéon de un puerto, de un dispositivo, declarado
como IT dentro de la red OT de la organizacion.

Consecuencias:

Posibilidad de intrusién a la red OT de la organizacion.

Solucion:

Localizar el dispositivo con puerto de comunicaciones declarado en la red IT y que
se encuentra estableciendo comunicacioén dentro del entorno OT de la organizacion.
Verificar su identidad y legitimidad, y realizar el tratamiento que se considere
oportuno de dicho equipo.

Su localizacién se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacién Inprotech Guardian.

1. En caso de aceptar la comunicacién del dispositivo con puerto de comunicaciones
declarado como IT con equipos de la red OT de la organizacién, y no querer que
aparezca nuevamente el aviso en futuras comunicaciones, se debera gestionar la
alarma como silenciada.

2. En el caso de aceptar la comunicacién del dispositivo a través del puerto de
comunicaciones declarado como IT con equipos de la red OT de la organizacion,
pero se quiera mantener las notificaciones en futuras comunicaciones, se debera
gestionar la alarma como resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.7 Posible fingerprinting

Alarma: I Prioridad:
“Possible fingerprinting” I Advertencia
Descripcion:

Dispositivo en busca de puertos de comunicacién abiertos en la organizacidn.

Causas:

El sistema Guardian ha detectado que la direccion IP de un dispositivo, externo o
interno, estd intentando establecer comunicacién con diferentes “IPs” de equipos de
la organizacién en busca de puertos abiertos.

Consecuencias:

Posibilidad de acceso no deseado a la interfaz de dispositivos e intrusion a la red de
la organizacion.

Solucién:

Localizar el equipo que posee la IP objeto de la alarma, verificar su identidad y
realizar el tratamiento que se considere oportuno de dicho equipo.

Su localizacién se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacién Inprotech Guardian.

1. Si se trata de un dispositivo legitimo y no se quiere que aparezca nuevamente el
aviso en futuros intentos de conexién, se deberad gestionar la alarma como
silenciada.

2. Si se trata de un dispositivo legitimo, pero se quiera mantener las notificaciones
en sus futuros intentos de conexidn, se debera gestionar la alarma como resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.8 Posible ARP spoofing

Alarma: I Prioridad:
“Possible ARP spoofing” I Advertencia
Descripcion:

Dispositivo con diferente correlacion entre direcciones “IP” y “MAC".

Causas:

El sistema Guardian ha detectado que la direcciéon “MAC” de uno de los dispositivos
no se corresponde con la direcciéon “IP” anteriormente registrada. Por lo cual, el
equipo ha sufrido un cambio de direccién “IP”.

Consecuencias:

Posibilidad de intrusion a la red de la organizacién.

Solucion:

Localizar el equipo que ha sufrido un cambio de direcciéon “IP” respecto a su
direccion “MAC”".

Su localizacién se puede realizar haciendo un seguimiento en el mapa de red de la
aplicacién Inprotech Guardian.

1. En caso de considerar correcta la nueva direccién “IP” en el dispositivo y no
querer que aparezca nuevamente el aviso en futuras comunicaciones, se debera
gestionar la alarma como silenciada. Asi mismo, si se quiere asignar esa nueva
direccién “IP” a la direccién “MAC” del dispositivo, se debera de hacer su sustitucién
en los ajustes del dispositivo.

2. En el caso de aceptacion de la nueva direccidn “IP” al dispositivo pero se quiera
mantener las notificaciones en sus futuras comunicaciones, se debera gestionar la
alarma como resuelta.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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2.9 Alerta de inactividad

Alarma: I Prioridad:
“Inactivity alert” I Emergencia

- I
Descripcion:

El médulo de gestion de alertas no recibe datos de la sonda de trafico.

Causas:

Posible fallo en uno o varios puntos de la comunicacién entre la sonda y el gestor de
alertas.

Otro motivo podria ser un error de configuracién por parte del administrador de los
timeouts de eventos.

También deberia considerarse la desconexion fisica del cable conectado al puerto
espejo del switch de la fabrica, por donde se produce el sniffing.

Consecuencias:

Potencial pérdida de datos; Guardian deja de monitorear el trafico, con el riesgo que
eso conlleva.

Solucion:

Comprobacién fisica del equipo para descartar problemas de conexion. Si todo esta
OK, escalado a InprOtech para revision interna desde interfaz de administracién.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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3 Alarmas de IA/ML

Alarma: Prioridad:
“{criticallalert}”
dependiendo
Anomaly detected in {netflow/raw} traffic de pardmetros
internos
(threshold y

severity_delta )

Descripcion:

Anomalia detectada usando el modelo {algoritmo}, puntuacion: {puntuacién}.

Causas:

El motor de IA del sistema Guardian ha detectado una anomalia en el trafico de la
red debido a una desviacion de los patrones de comportamiento normales
aprendidos previamente durante el entrenamiento.

Consecuencias:

Posibilidad de intrusién a la red OT de la organizacién o comunicacién anémala de
alguno de sus elementos, puesto que se detecta una desviaciéon con respecto a la
linea base de comportamiento que el algoritmo habia aprendido durante su
entrenamiento.

Solucion:

Revision interna de la anomalia para determinar el alcance.

Enlace a fuente de informacion externa:

Manual de usuario InprOTech Guardian.
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4 Alarmas de IDS

Alarma: Prioridad:
“femergency/alertfe
{Campo alert message del IDS Snort} rror}” dependiendo
de la prioridad de
la alerta del IDS
Descripcion:

{Campo alert message del IDS Snort}

Causas:

Consultar informacion adicional asociada en la base de datos de Snort, mediante el
enlace proporcionado en el campo Valor de la alerta.

Consecuencias:

Consultar informacion adicional asociada en la base de datos de Snort, mediante el
enlace proporcionado en el campo Valor de la alerta.

Solucién:

Consultar informacion adicional asociada en la base de datos de Snort, mediante el
enlace proporcionado en el campo Valor de la alerta.

Enlace a fuente de informacion externa:

Manual de wusuario InprOTech Guardian, y base de datos de Snort
(https://www.snort.org/rule docs/).

5 Pruebas proactivas de alertas

A continuacion se indica como llevar a cabo tests proactivo que generen alertas, para
verificar que las estrategias de detecciéon de amenazas se estan comportando conforme
alo esperado.

o Al conectar un dispositivo con una MAC nueva en la red, deberia generarse la alerta
de NUEVO DISPOSITIVO.

o Al hacer que un dispositivo, nuevo o existente, levante una IP no registrada con
anterioridad apareceria la de NUEVA IP.

o Al hacer una conexién contra un dispositivo en un puerto no utilizado en el pasado,
aparecerd la de NUEVA CONEXION.
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o Al hacer una conexién contra un dispositivo en un puerto ya utilizado anteriormente
pero un protocolo diferente (por ejemplo, http en puerto de https o a la inversa),
tendriamos la alerta de ANOMALIA EN PUERTO DE RED.

o Sise hace una conexion contra una IP publica desde un dispositivo, saltaria la alerta
de NUEVA IP PUBLICA.

o Siseven comunicaciones dentro de la red OT en puertos habitualmente etiquetados
como IT (por ejemplo http. La lista es: 20, 21, 22, 23, 25, 80, 443, 143, 445), se
generard la alarma CONEXION CON PUERTO IT.

o Sise hace un fingerprinting mediante TCP SYN contra un dispositivo por ejemplo con
NMAP y sobrepasas los umbrales (por defecto mds de 3 en 5 minutos), saltard la
alerta de POSIBLE FINGERPRINTING.

o Sise cambia una asociacién MAC-IP, se generard una alerta por POSIBLE ARP
SPOOFING, con un periodo de descanso por defecto de 1h.

o Siseda un cambio significativo de comportamiento de la red con respecto a lo
habitual, se dardn una o varias alertas por ANOMALIA EN EL TRAFICO
RAW/NETFLOW. Forzarlo, quizds seria tan fdcil como insertar un dispositivo en la red
Yy ponerlo a descargar una ISO de un sistema operativo, por ejemplo, o haciendo un
fingerprinting mediante TCP SYN contra un dispositivo con NMAP, o cambiando
asociaciones MAC-IP.

o Con respecto a las firmas del IDS, podria probarse cualquiera del listado, que se puede
consultar aqui: https://www.snort.org/downloads#rules.

* Se entiende que cada alerta se da para un contexto de red (IPs,MACs, puerto, protocolo)
concreto, y luego hay un periodo de descanso definido en la configuracion, por lo que si
estamos en ese escenario, la alerta no se genera.
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