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1 Introduccion

InprOTech Guardian es una herramienta de descubrimientos de activos y
monitorizaciéon y deteccibn de anomalias, capaz deidentificar amenazas de
ciberseguridad en entornos industriales. Analiza el trafico de red, identifica los activos
en la misma, genera informes comprensibles, y eleva alertas mediante el uso de reglas
estaticas, firmas de IDS e inteligencia artificial con el fin de mitigar amenazas en la red
industrial.

La interfaz de InprOTech Guardian es altamente interactiva, facil de entender y
manejable. Ademas, se encuentra tanto en espafiol como en inglés.

Esta interfaz esta desarrollada utilizando el framework Angular siguiendo las mejores
practicas y metodologias de seguridad para garantizar una navegacion segura de la
informacion.

Mediante la aplicacién InprOTech Guardian el usuario tendrd una visién y un
conocimiento completo de los siguientes aspectos:

- Dashboard continuo: Panel con autorrefresco para monitorizar los aspectos
principales de activos, amenazas y reporting 24x7 en un centro de operaciones.

- Resumen de activos: Visualizacion del numero de dispositivos conectados a la
red, clasificados segtin el modelo PURDUE.

- Accesos rapidos: A alertas, vulnerabilidades, algoritmos y reglas activas.

- Grafica de trafico de red: Grafico del trafico generado, tanto emitido como
recibido, en las ultimas 24 horas y comparado con el mismo periodo de tiempo
de 7 dias antes.

- Grafico de alertas: Grafico de las alertas recibidas de los tultimos 7 dias,
diferenciadas por colores segin su nivel de severidad y la tendencia que éstas
siguen a lo largo del tiempo.

- Mapeo de la red: Visualizacién de todos los dispositivos de la red, como estan
conectados y como esta estructurada la red de la organizaciéon. También se
visualizaran todos aquellos dispositivos conectados y que no han sido
considerados como legitimos.

- Gestor de dispositivos: Listado de activos para su identificacion y
administracion. Desde la identificacién y el etiquetado de dispositivos, hasta la
inclusion de dispositivos en la lista negra segun su nivel critico...

- Gestor de alertas: Listado de eventos y alertas en la red OT de la organizacion,
clasificadas segin su nivel de severidad. Estan codificadas por colores y
detalladas con informaciéon dindmica. Seran clasificadas segin su estado
(resueltas y silenciadas), y se generan en base a heuristicos, firmas de IDS e
inteligencia artificial/machine learning.

- Integracion con terceros sistemas (SIEM): Guardian provee la capacidad de
enviar las alertas activas generadas a un tercer sistema como puede ser un
SIEM (Security Information and Event Management), para su ingesta y
correlacion con otras fuentes de logs. Para ello, hace uso del protocolo syslog.

- Gestor de vulnerabilidades: Posibilidad de realizar escdneres de
vulnerabilidades bajo peticiéon del cliente y dnicamente a los dispositivos
seleccionados (en desarrollo).
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- Lista de comunicaciones: Listado con todas las comunicaciones que se han
realizado entre los dispositivos OT de la red de la organizacion, e informacién
acerca de ellas.

- Generacion de reportes: Recopilacion de informacién acerca de la red,
dispositivos, indicadores, etc., para futuros analisis y verificaciones tanto a nivel
técnico como de negocio.

Es importante destacar que ademas del propio uso del aplicativo, el servicio implica
una serie de preparativos para el onboarding, que pasan por una adecuada toma de
datos, despliegue, instalacion, y fine-tuning de la solucién para sacarle el maximo
partido, en base a acciones como las que se indican en la siguiente seccién.

2 Primeros pasos

2.1 Acceso ala consola web

Primeramente, se ha de acceder al navegador e introducir la direccién
http://[1P]:9000, en donde IP es la direccion asignada a la interfaz de gestion.

Login &

InprOTech [—:

Recuperar contrasefia

INICIAR SESION

Pantalla de acceso a InprOTech Guardian

En todo momento, podra seleccionar el idioma de su elecciéon en el icono del
mapamundi (inglés o espaiiol).

El usuario debera autenticarse, introduciendo el nombre de usuario y contrasefia que
se le ha asignado. En caso de tener el segundo factor de autenticacion activado, debera
introducir adicionalmente el token de un solo uso recibido via email en su cuenta de
correo de usuario del servicio.

El usuario podra ser:

- Admin Inprotech: Tendra acceso a toda la informaciéon presentada por la
aplicacion y podra realizar las configuraciones que considere oportunas de
algoritmos, Ids de fabrica, modos de produccidn, etc.

- Admin Fabrica: Acceso similar a el caso anterior, excepto a la parte especifica
de configuraciéon mencionada.
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- Operador Guardian: Usuario exclusivo de lectura. Contard con acceso a la
descarga de manuales, reportes y, exportacion de resultados de busquedas y
determinados listados (Dispositivos, Alertas, Vulnerabilidades,
Comunicaciones, Analisis del trafico, etc.).

En el caso de que el usuario haya olvidado o bloqueado su contrasefia, tendra la opcién
de recuperarla, pulsando sobre la opcién de “Olvidé mi contrasefia”.

Restablecer contrasefia

InprOTech E==m. )

S Volver CONTINUAR

Pantalla de recuperacién de contrasefia

Al Introducir el correo electrénico, en caso de ser valido, se le enviara un enlace a dicho
correo para poder restablecer la contrasena de acceso mediante un token de un solo
uso.

*Esta funcionalidad, asi como otras necesarias para las actualizaciones de software de
Guardian o acceso remoto, requieren que exista conectividad entre el sistema y ciertos
servicios de inprosec o internet, por lo que se facilitard la lista de reglas a aplicar en el
cortafuegos.

2.2 Organizacion de lista de dispositivos

Se ha de organizar el listado de dispositivos mediante la declaraciéon del nombre de
cada dispositivo, asi como, su nivel PURDUE y su estado (Ver Anexo I). Mediante esta
declaracidn, el usuario contara con una mayor facilidad para la identificacion de cada
dispositivo en las distintas ventanas de la aplicacidn, y asi poder realizar las gestiones
en cada dispositivo con mayor agilidad, asi como extraer mas valor del servicio.

El usuario debera dirigirse a la lista de dispositivos, pulsando en el icono © de la
parte de la izquierda de la pantalla y seleccionando la pestafia “Lista de dispositivos”.
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Pantalla de listado de dispositivos

Posteriormente debera pulsar el boton de cada uno de los dispositivos de la lista

| Editar Dispositivo

Nombre

Tipo _ Nivel Purdue )
S| vers @

Fijado* Critico* Autorizado*

si() No@ si) No @ Si@ No(C

* Campos obligatorios

Cancelar Guardar

Pantalla de editado de dispositivos

Y rellenar manualmente los campos de nombre de dispositivo, nivel PURDUE al que
pertenece el equipo y, seleccionar su estado indicando si el dispositivo se encuentra
fijado, critico y/o autorizado (ver definiciones en Anexo I).

Para hacer cambios masivos de manera mas agil, esta configuraciéon anterior puede

realizarse directamente en la lista de activos pulsando el icono del candado _J y
aceptando en el pop-up de confirmacion.

Una vez realizado lo anterior, se pulsara el botén “Guardar” para hacer efectivos los
cambios en el sistema.

2.3 Configuracion de reglas

El sistema Guardian realiza la deteccion de amenazas en base a multiples criterios
basados en comportamiento, como son:

- Amenazas basadas en reglas predefinidas parametrizables
- Amenazas basadas en firmas de IDS
- Amenazas basadas en algoritmos de IA/ML

El usuario debera configurar qué reglas desea que sean operativas para el analisis de la
red de su organizacidn, asi como los rangos de tiempos para obviar cada una de las
alarmas si lo considera oportuno. Esto se haria de mutuo acuerdo con InprOTech en el
onboarding; a priori el usuario sélo vera las reglas y umbrales, pero no podra editarlas.
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El rango de tiempo para obviar una regla significa que podemos establecer un umbral o
periodo de tiempo en el que las reglas establecidas no generaran una alerta en un
escenario idéntico, y de esta forma evitar avisos y alertas innecesarias de las que ya
somos conscientes.

Adicionalmente, podran configurarse otros parametros. Se detallara mas adelante. Para

la configuraciéon de estos rangos de tiempo, pulsaremos el botén @ del menu
izquierdo de la pantalla y pincharemos en Deteccion de Amenazas > General >
Amenazas basadas en reglas, VER ESTADO.

Configuracion

PERFIL | Estado general

2 usuario

DETECCION DE AMENAZAS
& Generl Estado de mecanismos de deteccion

@& vulnerabilidades pasivo

. . . Amenazas Amenazas Amenazas
@ vulnerabilidades activo . basadas . basadas basadas
en reglas enlA[ML en firmas
AVANZADOS
8 General VER ESTADO VER ESTADO VERESTADO
&’ Preferencias
| Motor de reglas @ sregis B

NOMBRE ESTADO UMBRALES ACCIONES
NuevoDispositivo Production 1
NuevaCenexion Praduction 1
AnornaliaEnPuerto Production 1
IPpublica Praduction 1

Fingerprinting Production 5-3-3

Q & & & & O
NEEEEE

ALGGUEARP Production 1

En la columna de umbrales, podremos ver rapidamente los configurados por cada
regla.

UMBRALES ACCIONES

5-3-3

NE MR R R

En la columna de acciones podremos editar estos parametros.
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| Editar regla

Umbral
|

Estado

| Produccion

* Campos obligatorios

CGoncelor m

Adicionalmente, en esta seccion se incluira una vez esté disponible, la configuracién de
la mensajeria asociada a notificaciones de alertas que se deseen recibir, y de los
reportes.

2.4 Ajustes

En el apartado Ajustes de la seccion Guia rapida, se puede consultar la parametrizacion
basica acerca de los datos de perfil de usuario, la configuraciéon de seguridad, y las
preferencias de notificaciones de alertas. Se recomienda su revisién y adaptacion a las
necesidades.

2.5 Configuracion de reportes

Por el momento, los reportes se generan de forma automatica con periodicidad
semanal.

2.6 Dashboard continuo (opcional)

Si le interesa poder consultar de forma permanente el estado de Guardian y los
principales indicadores asociados (dispositivos no autorizados, trafico de red, alertas,
etc.), puede disponer del dashboard principal de Guardian en un monitor en su sala de
operaciones con autorrefresco cada 5 minutos.

Para ello, contacte con su Soporte de Guardian y solicite la creacién de un usuario de
Monitorizacién.

2.7 Exportacion de alertas (opcional)

Si el cliente lo desea, puede contactar con su Soporte de Guardian para que habiliten el
envio automatico de las alertas generadas a un servidor syslog de un SIEM o similar,
para su ingesta y correlaciéon* con otras fuentes de logs.

Lo unico que debe proporcionar, es la IP y puerto a la que desee que se envien los
mensajes.

* A estos efectos es importante sefialar que todas las fechas que devuelve la aplicacion
web se muestran en hora UTC.
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3 Guiarapida

3.1 Ventana de accesos

InprOTech

{ar Inicio E
@ Red n
N Alertas 4

= @ Vvulnerabilidades
&& Comunicaciones
~ .
[§ informes 2

@ [ Notificaciones !

@ Ajustes

Detalle de ventana de accesos
- 1: Inicio: Dashboard principal
- 2: Red: Mapa de red y lista de dispositivos
- 3: Alertas: Lista de alertas
- 4: Vulnerabilidades: Lista de vulnerabilidades (en construccion)
- 5: Sesiones de trafico: Lista de comunicaciones entre dispositivos

- 6: Informes: Lista de informes automaticos
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- 7: Notificaciones: Menu de notificaciones del servicio (en construccion)
- 8: Ajustes: Ventana de ajuste de parametros

- 9: Documentacién de ayuda

3.2 Dashboard principal

Guardian

By InproTech

) Bienvenido Admin
@ | Resumen de activos hardware | Trafico de red 262028
& Nivel Furdue & 12M8 R WX e RXTd e A
fo BB e R A
L 15witch 1RC 2Frewsl  40to me
O Nivel purdue 3 aue
|u [ womBdddddddddddddddddlidddd s
100 1200 1300 1400 1500 1000 17.00 1500 1900 2000 2100 2200 2300 0000 0100 %200 U300 OL) 05 0800 0900 1600 1100
€3 2Serador | Alertas :
Nivel Purdue 2 & Wamng W Emeigency B AR
| Accesos rapidos
Algoritmos Alertas L
3 otives +99 Shivee - m - — e
12 o Tpe e o 1 Bme  mme 2 B ) Zapo
| Ultimos reportes
6 Fegus _ Vulnerabiliddges =
activas activas
repont
veR usTapo
. sl
i

Ventana explicativa del dashboard principal

Barra superior:

Tipo de sesion y fecha del anterior acceso

Cambio de idioma de la aplicacion

Salir de la sesion iniciada

Contador de dispositivos no autorizados
Widget superior izquierdo:

Numero de activos de la organizacion clasificados por modelo Purdue
Widget superior derecho:

Representacion grafica del trafico de red emitido y recibido en bits/seg las
ultimas 24 horas, y comparacién con respecto a la misma magnitud justo 7 dias

antes
Widget inferior izquierdo:
Accesos rapidos a listados

Vulnerabilidades activas (en construccién)
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Widgets inferiores derechos:
Representacion grafica de nimero de alertas segin su severidad

Acceso a lista de reportes generados

3.3 Mapadered
El mapa de red presenta dos vistas de topologia: clasica de red, o por niveles PURDUE.

En el primer caso, tenemos lo siguiente:

® IMapa de red josfzon et B 23

Todoz ©] | 1fefaoz s 58 | | estandar

®* = BE A A W A& & & & & & & & & & ¥ 2

® A& A A A& & A & & = & & & & & 2 &2 ®

Ventana de mapa de red en vista cldsica

Tenemos en la parte superior la pestafia para seleccionar la vision del mapa de red, la
fecha de ultima actualizacion de la representacion grafica de la topologia, asi como un
botdén para hacer efectivos los filtros introducidos

En la siguiente fila, se muestran los filtros posibles para ver por pantalla los
dispositivos de nuestro interés.

Debajo, tenemos ya el mapa y topologia de los dispositivos de la red de la organizacion.
Destacar que:

- Haciendo hover con el ratdn se pueden ver las propiedades de un nodo o un
enlace.

- ClicAndolos, se puede ir a la vista detalle y edicién de propiedades del
dispositivo, 0 a la seccién de comunicaciones filtradas para ese origen de
enlace, respectivamente.

En la vista PURDUE de la topologia, se analiza el cumplimiento normativo de las
comunicaciones en base al estdndar ISA/IEC 62443. Los warnings se califican en
severidad alta (de tipo comunicaciones, sefialando la existencia de las mismas entre
niveles no adyacentes), severidad media (de asignacién de nivel PURDUE a tipologias
de dispositivo que nos parezcan cuestionables) o severidad baja (no asignaciéon de
nivel y/o recomendacién de revision manual para ciertas tipologias de dispositivo).
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Q

InprOTech

Guardian
by InproTech
o Mapa de red )
® | Mapa de red 1alos/2023 1851
10 Sonda Fecha y hora Topologiadersd ___ Protocalo
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Mapa de red en vista PURDUE

warnings Nivel 4
Sewerlcan e wormings ALTA (con nivei 2)

Savaridad tia warmings BAJA

Saveriaad de wamings ALTA (con niel 0)
Severidad de warnings MEDIA
warnings Nivel 1

Severldad de wamings ALTA (con nivel 4]

Sovaridod de wamings BAJA

Warnings Nivel 0

s ALTA (con nivel 2)

s Nivel sin asignar

Savoridad

samings BAJA

Comentar que en la version grafica (zona izquierda de la ventana):

- Se muestran solamente las comunicaciones entre niveles diferentes, no las

existentes entre dispositivos de un mismo nivel.

- Seindica con iconos triangulares bajo la imagen del dispositivo, si esta afectado
por algin warning de cumplimiento normativo. Los colores son negro, naranja
y cerceta, y representan los warning de severidad alta, media y baja,

respectivamente.

- Los dispositivos se pueden clicar para poder filtrar los warning de la parte
derecha que aplican al nodo en cuestion. En caso de desmarcar el filtro, se
muestran todos los detectados, por orden descendente de niveles y

severidades.

El resto de las capacidades de filtrado son las mismas que en la vista clasica, y en la
zona derecha de la ventana, como se mencionaba, se listan los warnings globales o

asociados a un dispositivo seleccionado.

3.4 Lista de dispositivos

Guardian
oy InprOTech
w Lista de dispositivos
(-] |Panel de dispositivos 70 e
& s Sonda Homore abricante o fal
) B
i
3
a wmo o -
& W ec0 Frawall
a0 e eco e
@ — R f——
® ecO e
A e00 o
A ec0 oo
@ eco oo
A ec0 e
B eco otro.

Ventana de listado de dispositivos
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En la pestafia para seleccionar la vista del listado de dispositivos registrados en la red,
se muestra junto al titulo del panel el nimero de dispositivos con el filtro actual
aplicado frente al total de dispositivos en la base de datos. En la zona derecha, la
botonera para eliminar los filtros previamente aplicados, exportar la lista de
dispositivos en formato CSV, y registrar manualmente un dispositivo en la aplicacion.

La siguiente fila, incluye los posibles filtros aplicables para quedarnos con los
dispositivos de nuestro interés.

Por ultimo, el listado en si de los activos con informacién sobre ellos, y botones para
realizar ciertas acciones (ver detalles, editarlos, suprimirlos, o acceder a alertas,
comunicaciones o vulnerabilidades presentes, esto ultimo en construccién). Es posible
ordenar los dispositivos alfabéticamente de forma directa o inversa haciendo click en
cualquiera de las columnas.

3.5 Panel de alertas

@ Guardian
by InprOTech

in] Panel de alertas

-] | Panel de alertas

A 03 sonaa Bsqueda gensral racoion s Orrsceton ik schay hora de niclo scnay nora s i svsrida: cotegoria

- Todos © = | | " ) ) |

o .
Ho ) Todes @ o) Todos @

& SEVERIDAD MAC DRIGEN MAC DESTINO IP ORIGEN IPDESTING FECHA OPCIONES

& - @D nforhozoses [ [+ @
- Ancencydetected i o et S ] - |

. - D Ancmaly gstected In netfiow rafmic -~ aiorosmss  [<] %] @)

- - Arcencydetaced et e - wopenass [2][<) @
- ‘Ancmaly detected in netfow raflic wjozenan [=][5) B
- D Ancmaly aetscted In netow trame - vtz [« [ @)
- Ancmaly detected I netfion traff awonzse =[] @
- @ Anceny deteted n ekt e - |
- Ancmaly datactsd In netfiow trafic afefonznas [ B
- @ Ancmaly dstected in netfiow raflc - Aoz [ 6@
- Ancmaly datacted In natfiow traffc - afefoazas [<][<] @
- Anomaly detacted in netnow trafic orjromamas ][] @
< @D Anamaly getecisd In netnow Tame aloizsne [ @

i - Ancmaly dstactad In natfiow traftc - orposne <)) @

Ventana explicativa de listado de alertas

Junto al titulo de la secci6on, se muestra el nimero de alertas en la red de la
organizacidn (filtrado vs el total). En la parte derecha, esta la botonera para eliminar
los filtros establecidos, exportar la lista de alertas en formato CSV o crear manualmente
una alerta en la aplicacidn.

En la siguiente fila, se incluyen los filtros posibles para ver por pantalla las alertas de
nuestro interés. Destacar que el campo de busqueda general es de tipo CONTIENE, y
también permite efectuar buisquedas sobre el campo de notas interno de la alerta,
visible en Detalles.

Por ultimo, tenemos el listado de alertas con informacién asociada y botones para
realizar acciones sobre las mismas (actualizaciones de estado*, acceso a detalle y
adicion de notas).

Como podéis ver en la imagen si un dispositivo tiene asignado un nombre, al lado de la
MAC podemos ver un signo de exclamaciéon que si ponemos el cursor encima nos
mostrara el nombre asignado a esa direccion MAC.

*Para consultar las opciones de cambio de estado, ver definiciones en Anexo 1.
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3.6 Lista de vulnerabilidades

(En construccion.

3.7 Lista de comunicaciones

Comunicaciones, entendidas como agrupaciéon de conexiones entre MAC, IP y puerto
origen, e idem en destino. Desagregadas si hay cambio de protocolo.

@ Guardian
Iy InproOTech
] | Panel de comunicaciones sz s sz consenes 20
& o 8) )|
o
L &
o & . e
L - B35 uoP
-— s wor
® B -- e e
- 100 o
- w00 wr
& - .
- s o
& - ar o
& - B wor
= o
& - 5 o
- =
i

Ventana de listado de comunicaciones

En esta seccién, se muestra junto al titulo el nimero de dispositivos con el filtro actual
aplicado, frente al total de dispositivos en la base de datos. En la parte derecha, los
botones para eliminar los filtros establecidos y para exportar la lista de conexiones en
formato CSV, respectivamente.

En la siguiente fila, se ubican los filtros posibles para ver por pantalla las conexiones de
nuestro interés.

Por ultimo, el listado de conexiones con informacion sobre ellas. Es posible ordenar las
comunicaciones alfabéticamente de manera directa o inversa, haciendo click en
cualquiera de las columnas.

3.8 Lista de informes

Esta seccion permitird la descarga de reportes de diferente tipologia, generados
automaticamente por el sistema. A dia de hoy, se generan reportes semanales la
madrugada de los lunes, con ficheros descargables tanto en formato PDF como CSV, con
la siguiente informacién:

- Informe de dispositivos detectados “desconocidos”:
o Nombre

o MAC
o Fabricante
o Rol

o Fecha de descubrimiento
- Informe de alertas detectadas:
o Titulo informativo de la alerta
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Categoria
Severidad
Silenciada
Resuelta
Valor
[P origen
MAC origen
[P destino
MAC destino
Protocolo
o Fecha
- Relacién MAC-IP
o MAC
o Fabricante
o I[P
o Publica
o Fecha de descubrimiento
- Lista de IPs publicas contactadas (maquinas que estan expuestas a Internet):
o I[P
o MAC
o Fecha de descubrimiento
- Informe de puntuaciones de riesgo (scoring):
o Nombre
MAC
Fabricante
Puntuacidén individual
Fecha de puntuacién
Puntuacidn global de fabrica
Puntuacioén global de cloud

© O OO0 O 00O o0 o0 oo

© O 0 o0 o O

- KPlIs:

Numero de nuevas IPs detectadas
Numero de intentos de intrusion
Porcentaje de trafico OT e IT sobre trafico el total
Dispositivos indisponibles/desactivados.
Numero medio de alertas generadas al dia
Numero medio de alertas por dispositivo
Numero de sesiones de trafico.

Top 5 puertos usados (%)

Top 5 IPs (%)

Top 5 de protocolos (%)

© OO0 OO0 OO0 o0 Oo

El campo MAC en el informe de alertas, en caso de que el dispositivo tenga la etiqueta
Nombre informada, sera sustituido por dicho valor en estos reportes. En cambio, en las
descargas manuales de busquedas del usuario desde el panel de alertas o la lista de
dispositivos, ambos campos se mostraran de manera independiente.

Los ultimos informes generados, se pueden descargar desde el acceso rapido del
Dashboard principal.
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Ultimos reportes en Dahsboard principal

Adicionalmente, Guardian tiene su propia seccién dedicada a Informes, donde se podra hacer
uso del buscador, para filtrar y descargar el reporte que sea de interés:

‘Admin_Guardian -
@ mprotech B (5
® | Panel de reportes @ sepore: B
A o romao Fechay hora do ici fochay hora de in
( 9) | 9) ( B o | o) B
80 Pr— FecHADE CaAcIOn romuaTo orciones
&% D 08/05/2023 0400 PDF ]
i) v} 08/05/202304:00 csv
5 Nertas 08/05/2023 0400 PO
a0
5] Aertas 08/05/2023 04:00 csv [
@ v} MACS & Ps 08/05/202304:00 POF [
D MACs & IPs 08/05/202304:00 csv ]
i} scoring 08/05/2023 0400 POF [
o Scoring 08/05/2023 0400 csv ©
o 1ps pablicas 08/05/2023 0400 ooF ©=
o a pbtcos oelos/2023 0400 csv o)
n ets 08/05/2023 0400 POF &

Vista del listado de reportes

Junto al titulo se muestran los reportes totales generados, y a la derecha el botén de
reinicio de los filtros.

En la siguiente fila, tenemos los diferentes filtros de buiisqueda.

Finalmente, se encuentra el grid con los reportes disponibles en PDF y CSV para su
descarga.

3.9 Ajustes

En este apartado podremos hacer ajustes en nuestro perfil o el servicio, modificar
algunos parametros relacionados con la deteccidon de amenazas, o distintas
configuraciones de alertas, amenazas y gestidon de usuarios.

A continuacién se resumen los aspectos mas relevantes a nivel de usuario.

3.9.1 Datos de perfil

En esta seccidn se visualiza informacién basica como el nombre de usuario, email
asociado, fecha y hora de la ultima conexién y de la conexion actual, la preferencia de
idioma (EN/ES), y el teléfono de contacto. Los dos ultimos son editables por el propio
usuario.
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Guardian

by InprOTech

Configuracién

rim | Datos de perfil
Usucrio

DETECCION DE AMENAZAS
Nombre T

&
@ oeneral P 800000002

@ vuinerabilidades pasive
s Emal Acceso actual Acceso anterior
@ vuinerabilidades activo
2aj3j2023 w30 nfrlon o0

o
]
&
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AVANZADOS

& Preferencias

B

Bowes e 0@ s an sy

Vista de datos del perfil de usuario

3.9.2 Seguridad

En el apartado 'Seguridad & MFA', podremos indicar si queremos activar o no el
segundo factor de autenticacion como mecanismo de seguridad (recomendado)
adicional para evitar suplantaciones de identidad. En ese caso, tras la identificaciéon con
usuario y contrasefia, se nos invitara a introducir un token de un solo uso que
habremos recibido (inicialmente, por email).

Guardian
iy InprOTech

@ Configuracién
@ PERER Exportacion
& usuaria
M . Maximos registros de exportacion 50
DETECCION DE AMENAZAS
|ﬁ@ @ seneral
o @ vulnerabllidades pasivo
@& vulnerabliidodes activo Seguridad & MFA
E AVANZADOS Hablltade Métedo
|ﬂ a & oeneral 50 Ho® s

2 Preferencios

Notificaciones de alertas

resm— wiétooo Saverisoa minima
He @ Emas | | weuece

Perlodicidag Regias estaticas

E) stontane 3] s®owe

DS [

SI® Ho Si® e

Guardar

Vista de datos de seccién Seguridad & MFA

Recordar a su vez, que como método de control de acceso se ha implantado un
mecanismo basado en roles, mediante el cual hay grupos de permisos asociados a tres
niveles de usuario:

e Administrador InprOTech
e Administrador de planta
e Operador de planta

La asignaciéon de roles a usuarios no puede ser gestionado directamente por su
organizacidn, sino que se define con InprOTech en tiempo de despliegue de la solucién.
Contacte con nosotros para mas informacion.
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3.9.3 Notificaciones

En caso de que se considere adecuado, se pueden configurar avisos proactivos de
generacion de alertas en el sistema. Las alertas y avisos, se generan en base a la
deteccion de anomalias segin las diferentes estrategias implementadas en Guardian
(heuristicos, IA/ML, IDS, manuales...).

Esto permite que Guardian avise de potenciales incidentes, en lugar de tener que estar
acudiendo periédicamente a la interfaz web a revisar si se han generado eventos.

El usuario por tanto podra:

Decidir si quiere recibir notificaciones de alertas de seguridad
En caso afirmativo, a partir de qué umbral de severidad se le enviaran
De qué tipologia de alertas (heuristicos, IA/ML, IDS, todas...)
Con qué formato
o Individuales: una notificacién por alerta
o Agregadas: una notificacién diaria con el resumen de todas las alertas,

pudiendo seleccionar de lunes a viernes, o de lunes a domingo
e En caso de haber seleccionado individuales, si desea un formato resumido o
verboso

Guardian

by InprOTech

configuracién

PERFIL Exportacién

2 usuaria

> & o

. Maximos registros de exportacion )
DETECCION DE AMENAZAS

@ ocenerol
@ vunerabllidades pasive
@ Vulnerablidades activo seguridad & MFA

%

=

AVANZADOS il Matode
& cenerol S0 Ho® o

& Preferencias

Guardar

Notificaciones de alertas

abitaco Métads saverisoaminma
Ho ® £l | | otice

Guardar

Vista de datos de seccién Notificaciones de alertas
Por el momento, las notificaciones se enviaran via email a la cuenta del usuario.
Importante:

- La notificacidon de alertas debe estar activada en el backend para permitir al
usuario habilitar los envios proactivos.

- En caso de que con las condiciones establecidas se generen demasiados avisos
por unidad de tiempo, la funcionalidad se autodesactivara por seguridad
(informado via email previamente al usuario sobre esta circunstancia), para
que puedan seleccionarse otras condiciones de envio mds exigentes (de inferior
volumen de eventos).

A continuacién, se muestran un par de ejemplos de notificaciones de alertas con
diferente formato:
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Q

< .se
Soporte Guardian ® © %9 > @

Para 11:20
A new alert has been generated in the severity level system: emergency

Creation date: 28/07/2023 20:34:42 +0000
Type: STATIC

Name: Possible ARP spoofing

Src MAC

Dst MAC

SrcIP- -

Dst IP -

Value: -

Access the alert for its management in Guardian.

Once managed, if applicable, proceed to silence or resolve it to avoid unnecessary noise. For more
information, consult the alerts playbook or the user manual in the reference documentation.

Remember that you can modify your preferences for receiving notifications, their level of severity, format
and periodicity, from the user settings.

InprOTech Guardian Support Team
https://inprotech.es/

Formato de alerta individual resumida

Daily summary of alerts from Nombre Fabrica

e Soporte Guardian @[ & nespona - o -
. i 2023 1

InprOTech

st 24 hours
Sumenary:
Coman g | ype | _ame Py ET wew Jorcrype] ouw Joscrype] prote [rromom] escpion i
15/10/2018 06:44:56 +0000] sTATC]  hiew e e 2o aa] com | B Hew P discovered
[19/10/2018 08;24:55 so000] stanc| - - - wiu [soncar| s Tew connection discovred
18/10/2018 06:44:55 ~0000[ sTATIC] New 12 - - . - . | = Mew IP discovered
(187302008 08e8438 socco]s70 —r ~— o] - [rp————— —]
15/10/2018 06:44:56 +0000[ STATC]  Mew 12 cie - . Jsonsat] 1
[13/10/2015 06,2435 ~o00] stanc| ———mi e v == — = e connection dscoverd [
15/10/2018 06:22:55 ~0000[sTATC|__New == - [soncst| s Mo 7 discovered
15/10/2015 0644155 +0000] STATIC | New connection] e . o - | B Tew connection arscovered
15/10/2018 06:44:56 +o00asTATC]__Mew - . - = New 1P discovered
13/10/2018 06:44:5 v0000] sTATC [ New connectian == ca] ~= - [renca| o
15/10/2018 06:44:36 +0000[ STATC] New | s ot [ i 1 [sonat] s Mew P discovered
P — [sondas] e ew connection ascovered
[15/10/2018 06:44:55 +0000] sTANC|  Mew device sonds| 17 Newdevcediscovered | mmmen
15/10/2018 06:44:56 +0000[STATC] hew @ B = Now 1P discovered
[13/10/2015 96,8415 so0oa sTanc|  Wew - Teaees . [ronn] 17 New 17 discovered
15/10/2018 06:44:56 +0000] STATC [ New connection | = I N conection dscovered
15/10/2015 06322156 +a00a[sTATC]_ New e ~ —) Er D New P disconered
[15/10/2018 96.24:55 +0000] sTamC [ New connection] = { | sonca1] s Tew connection discovered
15/10/2018 06:44:56 +0000[ sTATIC| _New pubiic | ] P soncs1| & 1 (source 11
19/10/2018 9644155 +0000] sTaTC [ New connaction 4 [songa| s Tew connection drscovered
15/10/2018 06:44:56 ~0000[sTATIC] e device | { [soncar] 6
13/10/2018 06:44:56 socco]stanc]  wewe | 4 [sonas] & Mew P discovered
[15/10/2018 06.42:56 ~0000] sTATC|_New device | I [ronat] & New dewce discoversd
[15/10/2015 05 255 sgooosTamc|  wew fe et = B Wew  dscowred
13/10/2018 06:44:55 +0000] STATIC| _New device | =l o] roncat| 6
15/10/2010 06:44:55 sooo0| sranc|__ neww | [ronaar] 6 Now 17 discovered
15/10/2018 06144155 +0000] STATIC] _hew device | [soncat| o New deve discovered
FPaToT TP —pe— Py E—— - e

3.10 Ayuda

Formato de resumen diario de alertas

Seccién que habilita la descarga de la tltima version en vigor del manual de usuario de

InprOTech Guardian. Conduce a la web de

documentacion relevante.
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El acceso a la documentaciéon se encuentra en la esquina inferior izquierda. Para
cualquier problema técnico, contactar con customer.support@inprosec.com.

4 Manejo de aplicacion web

4.1 Dashboard principal

Guardian 2
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Dashboard principal
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4.1.1 Resumen de activos

| Resumen de activos

Nivel 04
= L
1 Routar apc 11 Teléfono
Nivel 03
EE e e
12 HMI 2SCADA 7DCs

Nivel 02

Resumen de activos

El usuario podra visualizar el numero de dispositivos conectados a la red,
diferenciados por su tipo (PLCs, RTU, Switch, Router, Robot, PC, SCADA, DCS, HM],
Firewall, variador de frecuencia, Tarjetas controladoras, sensores, Camaras de V.A,,
tablets, Teléfonos, otros equipos), y clasificados segin el modelo de Purdue tal y como
indica el Anexo II (siempre que se haya informado tal y como se indica en la seccién
4.4).

4.1.2 Accesos rapidos

| Accesos rapidos

3 Algoritmos + 9 9 Alertas
activos activas
VER LISTADO VER LISTADO
6 Reglas 2 5 Vulnerabilidades
activas activas
VER LISTADO VER LISTADO

Accesos rdpidos
4.1.2.1 Algoritmos Activos

Al pulsar sobre el link “VER LISTADO” el usuario podra visualizar el listado con los
algoritmos de inteligencia artificial que estan activos para la detecciéon de amenazas
dentro de la red de la organizaciéon (Apartado que se verd posteriormente en el
presente manual).

4.1.2.2 Alertas Activas

Al pulsar sobre el link “VER LISTADO”, el usuario podra visualizar un listado con las
alertas activas totales.
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4.1.2.3 Reglas Activas

Al pulsar sobre el link “VER LISTADO”, el usuario podra visualizar el listado con las
reglas fijas que estdn activas para la deteccion de amenazas dentro de la red de la
organizacién (Apartado que se vera posteriormente en el presente manual).

4.1.2.4 Vulnerabilidades Activas

Al pulsar sobre el link “VER LISTADO”, el usuario podra visualizar un listado con las
vulnerabilidades activas totales no gestionadas (en construccién).

4.1.3 Grafico de trafico de red

| Trafico de red
ERX mTX RX-7d TX-7d
12MBe
9MB
6 MB
aMe
oo~ ML ML B W o of o o o o ol 0l 1 B M lila
11:00 12:00 13:00 14:00 1500 16:00 17:00 18:00 19:00 20:00 21:00 22:00 2300 00:00 01:00 02:00 03:00 04:00 0500 06:00 07:00 08:00 09:00 10:00 11:00
a7
Trdfico de red

El usuario podra visualizar graficamente el trafico generado (en bit/s, o multiplo de
dicha unidad) en las dltimas 24 horas, tanto emitido (naranja) como recibido (verde).
También contara con un refresco automatico en ese intervalo de tiempo y con un botén
para un refresco de forma manual por el operario. Los puntos circulares dispuestos en
cada una de las barras indicaran el trafico ocurrido 7 dias antes, a modo de
comparativa.

Al pulsar sobre el boton “VER DETALLE” el usuario visualizara por pantalla la ventana
de sesiones de red del aplicativo InprOTech Guardian (Apartado que se vera
posteriormente en el presente manual).

4.1.4 Grafico de alertas

| Alertas

m Warming m Emergency  m Alert

Alertas

El usuario tendrd una representacion grafica del nimero de alertas diferenciadas,
segun su nivel de severidad (Ver anexo I) y colores, por dia de los tltimos cinco dias, y
la tendencia que han seguido éstas. También contara con un refresco automatico en ese
intervalo de tiempo y con un botdén para un refresco de forma manual por el operario.

Si el usuario situa el cursor sobre la barra grafica de uno de los dias, podra visualizar el
numero exacto de alertas y emergencias captadas hasta el momento.
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Al pulsar sobre el botén “VER TODO” el usuario visualizara por pantalla la ventana de
alertas del aplicativo InprOTech Guardian (Apartado que se vera posteriormente en el
presente manual).

4.1.5 Ultimos reportes

Admin_Guardian B
InprOTech 2 M curden i ®
[t Reports
® | Reports panel @ zrepons B
Type Format Startdotetime end datetime
A ¥ P L
[ { )= o [ e o)
O romT ormows =
L (] Unauthorized devices 17/04/2023 0330 POF
&) & Unauthorized devices 17/04/2023 0330 csv
B i) Herts 17/04/2023 0330 POF
an 0]
] Aerts 17/04/2023 0330 csv
@ (u] scoring 17/04/2023 0330 POF
i) scoring 17/04/2023 0330 csv
] public IPs 17/04/2023 0330 POF
& public IPs 17/04/2023 0330 csv

Acceso a ultimos reportes disponibles

Al pulsar en el botén “VER TODO”, el usuario podra visualizar un listado con los dltimos
reportes generados de forma automatica o a peticion del cliente.

Actualmente, los reportes generados con periodicidad semanal, son:

Listado de ultimas alertas detectadas

Listado de dispositivos no autorizados conectados a la red
Relacién MAC-IP vistas en la red

Puntuaciones de scoring de la red

Informe de indicadores técnicos de servicio (KPIs)

4.2 Mapa deredy lista de dispositivos
4.2.1 Mapadered

Para acceder al mapa de red, el usuario debera pulsar sobre el icono © que aparece
en la parte izquierda de la pantalla y seleccionar la pestafia de “Mapa de red”.

® | Mapa de red 1afos/2022 1531 B

&8 oo D) [wetom  w)[mm ) [ e © 3] 50 W

8@

L

i}

-l

& ®* = B A 0 = 8 & & = & = & & = & =+ p

AR
] [

& A& A A A B A& 8 8 F & & & & & &2 & @B

Ventana de mapa de red
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En la pestafia de mapa de red el usuario podrad visualizar todos los dispositivos
conectados a la red en tiempo real, asi como los enlaces para la comunicaciéon
existentes entre ellos. Cada dispositivo vendrd referenciado con una imagen
representativa y una serie de propiedades como su direccion MAC o nombre en caso de
haber sido informado manualmente. El mapa de red dard a conocer la topologia
implantada.

Los iconos representados se corresponderan a los descritos en el Anexo 1.

Aquellos dispositivos no autorizados se visualizaran en el mapa de red sombreados con
un fondo de color rojo. Los fijados y criticos, también tendran su halo correspondiente
(ver anexo I para definiciones).

Dispositivo no autorizado

Si situamos el cursor sobre un dispositivo, obtendremos una ventana emergente en
donde nos aparecerd la informacién basica del dispositivo.

I
{EEEE
IIII:I==I:|IJ
] 1

IP:
MAC:
Tipo de dispositivo: Firewal

Autorizado

Informacidn bdsica de dispositivo

Si pulsamos sobre el dispositivo se nos mostrara la ventana con toda la informaciéon del
dispositivo.

Si situamos el cursor sobre uno de los enlaces se nos mostrara una ventana emergente
con la informaci6n basica de esa comunicacion.
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Origen:

Destino:

Nimero de conexiones: 6
RX (bytes): 384

TX (bytes): 384

Informacion bdsica de enlace

Si pulsamos sobre el enlace se nos mostrara la ventana con toda la informacién de la
conexion.

El mapa de red se puede simplificar para visualizar unicamente los dispositivos de
nuestro interés mediante el uso de los distintos filtros y, aceptando ese filtrado
mediante la pulsacién del botén “Consultar”

| Mapa de red 1a/06/2023 1551 =]

Toaos 2] | 1arerz0z al| B8 Esténdar o) © 2| SO No®

Filtros disponibles en mapa de red
Los filtros se pueden aplicar segln:

- Fecha y hora: Espacio de tiempo que se quiere visualizar por pantalla.

- Topologia de la red: Modelo de muestreo de la red de la organizaciéon por
pantalla.

- Protocolo: Muestreo por pantalla de Unicamente conexiones que utilizan el
protocolo seleccionado.

- Direcciéon IP: Muestreo uUnicamente de dispositivo y conexiones con la IP
seleccionada.

- Puerto: Muestreo por pantalla de conexiones al puerto seleccionado.

- Visién o no de MACs virtuales (multicast/broadcast), calculadas
automaticamente por el sistema

4.2.2 Lista de dispositivos

Para acceder a la lista de dispositivos, el usuario debera pulsar sobre el icono ©
que aparece en la parte izquierda de la pantalla y seleccionar la pestaia de “Lista de
dispositivos”.
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Guardian
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w Lista de dispositivos
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Ventana de lista de dispositivos

Se mostrard un listado con todos los dispositivos presentes en la organizacién junto
con su informacién de forma mas ampliada:

e ESTADO
o El primero de los circulos indicara si el dispositivo estd autorizado
(color verde) o no autorizado (color rojo).
o El segundo de los circulos indicara si el dispositivo es critico (color
naranja con relleno) o no critico (color naranja sin relleno).
o El tercero de los circulos indicara si el dispositivo se encuentra fijado
(color gris con relleno) o no fijado (color gris sin relleno).

e NOMBRE: Nombre que se le ha asignado a cada dispositivo.

e TIPO: Diferenciacion del tipo de dispositivo (PLC, RTU, SCADA, etc..).

e NIVEL PURDUE: Nivel de clasificacién segtin el modelo de Purdue.

e MAC: Direccién MAC asignada del dispositivo.

e DIRECCIONES IP: Direccién IP asignada del dispositivo.

e ACCIONES:

0 : Boton para ver en detalle la informacion del dispositivo.
| Detalles Dispositivo
:str?r(:rmudc :IZLupliccl
15/06/2023 134000 26/0a]2025 135820
L‘(P)?nlormudo
Noinformado
1
Ventana de informacién ampliada de dispositivo
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0 : Boton para modificar parametros del dispositivo.

| Editar Dispesitive
nei &
Fljad
O ho®
=

Ventana de pardmetros de dispositivo

fe1} 7 . . . .

0 : Botdn para realizar otras acciones en el dispositivo, como acceso
con vista prefiltrada a la lista de alertas, vulnerabilidades (en
desarrollo), asf como eliminacién del nodo.

Existe la posibilidad de realizar un filtrado para que la pantalla muestre inicamente los
dispositivos de nuestro interés.

| Panel de dispositivos

iDs Sonda Nombr Fabricante Tipe Rol Nivel Purdue  Direccion P Direccion MAC Ver MACs virtuales  Dispositivos filados

(oes o) ( g)( )( o) 9 9 J(

Filtros disponibles en listado de dispositivos
Este filtrado se puede realizar segtin:

- ID de sonda, para filtrar por zona de la red industrial y/o sede
- Nombre de dispositivo

- Fabricante del dispositivo

- Tipo de dispositivo (PLC, RTU, SCADA, FIREWALL, etc.)
- Rol del dispositivo (Emisor, receptor o ambos)

- Nivel de Purdue, segtin anexo II

- Direccion IP del dispositivo

- Direcciéon MAC del dispositivo

- Visién de MACs virtuales reservadas de broadcast

- Dispositivos fijados, ver anexo I

- Dispositivos criticos, ver anexo |

- Dispositivos autorizados, ver anexo |

Al pulsar el botén se realizard un reinicio de los valores de filtrado y se mostrara
nuevamente la lista completa con todos los dispositivos.

Mediante el boton . se realizara una exportacion de un archivo en formato CSV del
listado de dispositivos con su informacién.

Es posible afiadir manualmente un dispositivo nuevo a la red de la organizacion y

. . , -+ CREAR DISPOSITIVO
listado, mediante el botén — .

Aparecera la siguiente ventana emergente:
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| Crear Dispositivo

Nombre
Tipo
Rol Nivel Purdue

Fijado* Critico® Autorizado*

si No si No si No

Cancelar m

Filtros disponibles en listado de dispositivos

Se ha de introducir manualmente la informacion solicitada sobre el dispositivo a afiadir
y para hacer efectiva esa creacion se ha de pulsar en el botén de “Guardar”.

4.3 Panel de alertas

Para acceder al listado de alertas, el usuario debera pulsar sobre el icono que
aparece en la parte izquierda de la pantalla.

Guardian
by InproTech

o panel de alertas
] | Panel de alertas 3467 do 3467 Rlortg
s 0s Sonda __ binqusdogeneral Divscsion P DirecclonMac Fechay hora de niclo echay horade i Severidad __ Getegern _
Tocios It ( ° I 0 J ) J
8@ -
SO WO Todos® SO Ho O Todus®
= SEvemDAD wowaRE MAC omGEn MAC DESTING e omiGEn PDESTHO FecHa orcionss
o - D Anomaby detected in netNow raffic - nforhozoses [ 2] [
" ya - OOD Ancmaly detected In netfiow raffic - . - wforfzzmozn  [<][] @
@ - D Ancmaly Getected n netion raflc — ) ee—— . ajorzenase [2][5][@
=g = ainssas FEE
- Ancmaly detected In netfiow traflic .== azjorjzonsanor =] [+] [
<+ CID ncenaly detected in netfiow traflc - - - - worrmzs [ [5] @)
<+ @ Ancmaly detected in netfiow raftic —.——— aerponsase <[] @
- Ancanaly detectsd n Relflow traflc —-- aferjoanse  [=][+] [
< @@ ‘Ancmaly detected in netfiow traffc . - aferzonazas ][] @
<« @D Ancmaly setected In netfiow Tartic —e o aloioans [«
- Ancmaly detected in netfow traffi - - -— PO P E e - |
- e - ——ee P | - |
< @D Ancmaly Betctea In netriow e - G aporosne  [2] [ @
i - @ Ancmaly detected In netfiow traffi ———— erzonne  [=) <)@

Ventana de listado de alertas

Se mostrara un listado con todas las alertas presentes en la organizacion e informacion
acerca de ellas.

- Severidad: Clasificacion de la alerta en funcién del impacto que podria tener
sobre la organizacién.

- Nombre: Nombre definido de la alerta.

- MAC de origen: MAC de dispositivo generador de la alerta.

- MAC de destino: MAC de dispositivo al que iba dirigida la accién.

- IP de origen: IP de dispositivo generador de la alerta.

- IP de destino: IP de dispositivo al que iba dirigida la accién.

- Fecha: Fecha y hora de aparicion de la alerta.

- Acciones (ver anexo I para definiciones):
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o

: Si ponemos el cursor encima podremos saber el nombre del
dispositivo asignado a esa direccién MAC.

® . : - i
o : Botén para cambiar el estado de alerta a silenciada o no
silenciada (ver seccién 6.2 en Anexo I).

o : Boton para modificar el estado de la alerta (resuelta o no
resuelta), segin logica indicada en anexo 1.

o : Boton para realizar mas acciones sobre la alerta, como ver los
detalles o afiadir notas.

| Detalles alerta

NOMBRE

N FECHA SMERE ORIGEN FECHA DE NOT,
Network port anomaly 26/07/2023 10:34:45

Na informaido

JMERE DESTIN CREADOR N

STATIC Na informade

. . https:/fo
e
. - Network port anomaly 0
- — expected protocol -> ICMP; found
-> 2054
PO ORIGEN
No aplica

Mo informado
PO DESTING
No aplica

cerrar

Ventana de informacién ampliada de alerta

Existe la posibilidad de realizar un filtrado para que la pantalla muestre inicamente las
alarmas de nuestro interés.

| Panel de alertas 34482de 3

00 e

Direce  rechay ico _ fechayhodefin  Severdag categoria  Verresuetias Ver il
It J ( ol o) | ojl 9 | o)l Q] 0 w0 @ IO

Busqueda genera

[oos o (

Filtros disponibles en listado de alertas
Este filtrado se puede realizar segun:

- ID de sonda, para filtrar por zona de la red industrial y/o sede

- Busqueda general: Busqueda a través de la introduccién de un texto que
contenga la alarma (incluso en sus notas)

- Direccién IP del dispositivo

- Direcciéon MAC del dispositivo

- Fecha y hora de inicio de btisqueda de alertas

- Fecha y hora de fin de busqueda de alertas

- Severidad, seglin anexo I

- Alarmas resueltas o no resueltas, segiin anexo |

- Alarmas silenciadas o no silenciadas, segiin anexo |

Al pulsar el botén B se realizard un reinicio de los valores de filtrado y se mostrara
nuevamente la lista completa con todas las alarmas.

Mediante el boton . se realizara una exportacion de un archivo en formato CSV del
listado de alarmas con su informacion.
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Q

Es posible crear manualmente una alarma especifica en la red de la organizacion,
. , -+ CREAR ALERTA
mediante el botén _

Aparecera la siguiente ventana emergente:

| Crear Alerta
Tilulo' Protocolo -

£ campo es obligatorio

IP Origen

IP Destino

£ campo es obligatorio

MAC Origen Fecha

MAC Destino Categoria*

* Campos obligatorios

Cancelar m

Ventana de creacion de alertas

Se ha de introducir manualmente la informacién solicitada sobre la nueva alarma
creada y para hacer efectiva esa creacion se ha de pulsar en el botén de “Guardar”.

4.4 Vulnerabilidades

Para acceder al listado de vulnerabilidades, el usuario debera pulsar sobre el icono ©
que aparece en la parte izquierda de la pantalla. En construccion.

4.5 Comunicaciones

Para acceder al listado de comunicaciones, el usuario debera pulsar sobre el icono L
que aparece en la parte izquierda de la pantalla.

Guardian
by InprOTech

| Panel de comunicaciones 35028 08 36028 Conexiones n ﬂ
108 Sendc orecidne Oireceién MAC Pueria Protaceio

Toc0s ©) | B )

@ > & D

-3

MAC ORIGEN MAC DESTING ¥ ORIGEN 1P DESTING PUERTO DESTING. PROTOCOLO
- - o P

& - - o ARP.

> @

- - - B35 uop

. mm pee = 5353 o

&

& - .- - 5355 o

- — . 1800 uoR

& » m-——— - . - 1000 R

- - o= == B uor

. - - L e

Ventana de listado de comunicaciones

Se mostrara un listado con todas las comunicaciones que se han realizado entre los
dispositivos OT de la red de la organizacion, e informacion acerca de ellas.
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Se entiende por comunicacién la agrupaciéon de conexiones entre MAC, IP y puerto
origen, e idem en destino. Se considera nueva comunicacién si hay cambio de
protocolo.

| Panel de comunicaciones

= ®) | )l

Filtros disponibles en listado de comunicaciones

4.6 Informes

Para acceder al listado de informes, el usuario debera pulsar sobre el icono G que
aparece en la parte izquierda de la pantalla.

Admin_Guardian O
InprOTech Py S
o
®
A
®
&5 (] 17/04/2023 0330 D]
5 5 )
an i} 17/04/2023 0330
: o Nems 17/04/2023 0330 =
@ o scoin g 17/04/2023 03:30
5o scorn g 17/04/2023 03:30
o bublicks 17/04/2023 0330 D]
o eublics 17/04/2023 0330

Acceso a ultimos reportes disponibles

Se mostrara por pantalla un listado con los reportes generados tanto de forma manual
como de forma automatica con una periodicidad determinada, disponibles para su
descarga.

4.7 Ajustes

Ver seccién homdnima en el apartado Guia rapida.

5 ANEXO I: Clasificacion de dispositivos y
alarmas

5.1 Clasificacion de dispositivos

5.1.1 Segun su estado

- Autorizado/No autorizado: Los dispositivos autorizados, son aquellos que
explicitamente el cliente ha reconocido como legitimos.

- Critico/No critico: El sistema Guardian no va a interactuar activamente con
aquellos dispositivos marcados como criticos. P.ej. dispositivos muy antiguos,
sin personal para su mantenimiento, sin repuestos, etc.
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- Fijado/No fijado: Los dispositivos fijados apareceran en el aplicativo de
Guardian aunque éstos no hayan establecido ninguna comunicacién en la red
de la organizacion. P.ej. dispositivos aislados de la red temporalmente para su
mantenimiento.

5.2 Clasificacion de alarmas

5.2.1 Segun su estado

- Resueltas/No resueltas: Las alarmas marcadas como resueltas son aquellas
que han sido tratadas, pero se quiere mantener la apariciéon de la alarma en
futuras situaciones idénticas (misma tipologia, MACs, IPs y puertos
involucrados). Las no resueltas, estan pendientes de gestion.

- Silenciadas/No silenciadas: Las alarmas declaradas como silenciadas no
volveran a surgir en el mismo contexto de red*. Pej. un dispositivo que se
comunica con una IP publica conocida y controlada por la organizacién, y no se
desea que se generen alarmas para esta situacidn.

* Cabe mencionar que las alarmas silenciadas, a pesar de no mostrarse al
usuario, se almacenan igualmente en base de datos para consulta posterior por
el personal de InprOTech a peticion del cliente, si fuese necesario.

5.2.2 Segun su severidad

Los niveles de severidad del aplicativo en cuanto a la generacidn de alertas se toman
del RFC 5424, aunque no son equivalentes, dado que la gravedad de los eventos se ha
catalogado en base a la experiencia de nuestros técnicos.

De mayor a menor gravedad, las alertas se clasifican en:

- Emergency

- Alert

- Critical

- Error

- Warning

- Notice

- Informational
- Debug
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6 ANEXO II: Iconos representativos de
dispositivos

[ I
- TELEFONO VOIP 2
I! SERVIDOR 2
TELEFONO MOVIL 2
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RTU 1

CAMARA VA. 1

LECTOR CODIGO
BARRAS

PLC 1

ROBOT 0

SAIEI .

)74 VARIADOR DE 0
FRECUENCIA
TARJETA 0
CONTROLADORA
SENSOR 0
AFD 0
SWITCH Seglin ubicacion
ROUTER Seglin ubicacion
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Q

InprOTech

FIREWALL

Seglin ubicacion

OTHER

Segun ubicacion

Tabla 1: Iconos representativos de dispositivos
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7 ANEXO III: Iconos representativos de tipos de

alertas
Icono Descripcion
i{F Alerta manual
Alerta algoritmo de
Machine Learning
Alerta en base
aregla estatica
Alerta del IDS (sistema de
deteccion de intrusiones)
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